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Утверждаю

                                                                                        Директор ГБУ ЛО 

«Тихвинский ресурсный центр»

 __________А.С. Никотинин  

                               М.П.                                                                                                

 «  » августа 2026 г. 

Описание объекта закупки 

на оказание комплекса услуг (на обеспечение выполнения требований информационной безопасности) по организации защищенного автоматизированного рабочего места для подключения к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних, согласно техническим условиям
1. Предмет контракта: оказание комплекса услуг (на обеспечение выполнения требований информационной безопасности) по организации защищенного автоматизированного рабочего места для подключения к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних, согласно техническим условиям .
2. Заказчик: Государственное бюджетное учреждение Ленинградской области центр помощи детям-сиротам и детям, оставшимся без попечения родителей «Тихвинский ресурсный центр по содействию семейному устройству» (ГБУ ЛО «Тихвинский ресурсный центр»).

3. Источник финансирования: средства бюджетных учреждений на 2026 год.

4. Начальная (максимальная) цена контракта: __ 121428,00 ___ рублей (_сто двадцать одна тысяча четыреста двадцать восемь рублей _00_копеек). 
5. Сроки и место оказания услуг: не более 14 (четырнадцати) рабочих дней с даты уведомления Заказчика о готовности проведения работ, но не позднее «30» октября 2026 года по адресу ГБУ ЛО «Тихвинский ресурсный центр», 187555, Ленинградская область, г. Тихвин, 4 микрорайон, дом 42А.

ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ
	АРМ
	· автоматизированное рабочее место

	ИС
	· информационная система;

	НСД
	· несанкционированный доступ;

	ОС
	· операционная система;

	ПДн
	· персональные данные;

	ПО
	· программное обеспечение;

	СЗИ
	· система защиты информации;

	СКЗИ
	· средство(-а) криптографической защиты информации;


	СрЗИ
	· средство защиты информации;

	УБИ
	· угрозы безопасности информации;

	ФСБ России
	· Федеральная служба безопасности Российской Федерации;

	ФСТЭК России
	· Федеральная служба по техническому и экспортному контролю


РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ


Оказание услуг по организации защищенного автоматизированного рабочего места для подключения к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних, согласно техническим условиям. 

РАЗДЕЛ 2. ЦЕЛЬ ОКАЗАНИЯ УСЛУГ

Целью оказания услуг является выполнение требований действующего законодательства Российской Федерации в области защиты информации.

РАЗДЕЛ 3. ИСХОДНЫЕ ДАННЫЕ

Подраздел 3.1. Структура информационной системы
В состав объекта информатизации входит одно автоматизированное рабочее место (далее – АРМ) пользователя, на которых установлена операционная система семейства Linux, предназначенная для подключения к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних.
Подраздел 3.2. Подключение к сетям общего доступа

АРМ имеют подключение к сетям общего пользования и международного информационного обмена.

Подраздел 3.3. Физическое (территориальное) расположение технических средств ИС

Технические средства объекта информатизации располагаются по следующему адресу: ГБУ ЛО «Тихвинский ресурсный центр», 187555, Ленинградская область, г. Тихвин, 4 микрорайон, дом 42А.

РАЗДЕЛ 4. ОПИСАНИЕ УСЛУГИ

Подраздел 4.1. Состав (перечень) оказываемых услуг

Оказание услуг по организации защищенного автоматизированного рабочего места для подключения к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних, согласно техническим условиям, включает в себя следующие этапы:

1. Поставка, установка и настройка средств защиты информации на АРМ пользователя. 

2. Разработка модели угроз и проектов организационно-распорядительной документации.

3. Проведение оценки эффективности принятых мер по защите информации.
Результатом мероприятий по оценке эффективности принятых мер по защите информации является разработанная Исполнителем документация - заключение по результатам оценки эффективности принятых мер.

Подраздел 4.2. Описание оказываемых услуг

Исполнитель обязан оказать услуги в порядке и объеме, представленном в таблице 1.

Таблица 1

	№ п/п
	Этапы оказания услуг
	Описание объема оказываемых услуг

	1 
	Поставка, установка и настройка средств защиты информации на АРМ пользователя
	Исполнитель выполняет поставку, установку и настройку средств защиты информации (далее – СрЗИ), поставляемых в соответствии с настоящим Техническим заданием. Перечень поставляемых Исполнителем средств защиты информации приведен в Приложении 1 к настоящему Техническому заданию.

Иное лицензионное программное обеспечение, не предусмотренное требованиями Приложения 1 к настоящему Техническому заданию, предоставляется Заказчиком.

Поставляемые СрЗИ должны удовлетворять требованиям, приведенным в Приложении 1 к настоящему Техническому заданию.

Поставляемые СрЗИ должны быть ранее не эксплуатируемыми (новыми).

Поставляемые СрЗИ должны реализовывать функции по обеспечению безопасности информации, в т.ч. персональных данных, в соответствии с требованиями действующего законодательства.

При оказании услуг должны соблюдаться все авторские и смежные с ними права разработчика средств защиты информации.

Установка и настройка СрЗИ осуществляется Исполнителем в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России по защите информации, а также в соответствии с эксплуатационной документацией на СрЗИ.

Результаты услуг по установке и настройке СрЗИ оформляются Актом установки и готовности к вводу в эксплуатацию средств защиты информации, на объекте информатизации (далее – Акт установки). Акт установки подписывается представителями Исполнителя и Заказчика, и утверждается руководителем объекта информатизации. Акт установки составляется в двух экземплярах, один – Исполнителю, второй – передается Заказчику. 

Услуги по установке и настройке СрЗИ завершаются проверкой функционирования СЗИ и оформляются Актом ввода СЗИ в опытную эксплуатацию и Актом о завершении опытной эксплуатации СЗИ, которые подписываются представителями Заказчика.

	2 
	Разработка модели угроз и проектов организационно-распорядительной документации
	Для достижения требуемого результата Исполнитель должен разработать модель угроз и проекты организационно-распорядительных документов в соответствии с данными, полученными в ходе проведения предыдущих этапов оказания услуг.
Модель угроз должна содержать описание ИС и ее структурно-функциональных характеристик, а также описание УБИ, включающее описание возможностей нарушителей (модель нарушителя).
Разрабатываемые проекты организационно-распорядительных документов по защите информации должны определять правила и процедуры: управления (администрирования) СЗИ ИС; выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования ИС и (или) к возникновению угроз безопасности информации, и реагирования на них; управления конфигурацией ИС и СЗИ; контроля (мониторинга) за обеспечением уровня защищенности информации, содержащейся в ИС.

	3 
	Проведение оценки эффективности принятых мер по защите информации 
	Оценка эффективности принимаемых мер по обеспечению безопасности второго уровня защищенности персональных данных объектов информатизации, подключенных к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних, проводится на соответствие требованиям приказа ФСТЭК России от 18 февраля 2013 г. №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».


РАЗДЕЛ 5. ТРЕБОВАНИЯ К УСЛУГАМ

Подраздел 5.1. Общие требования

Оказание услуг по организации защищенного автоматизированного рабочего места для подключения к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних должны соответствовать требованиям приказа ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» и постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и других действующих нормативных правовых и методических документов в области защиты информации.
Подраздел 5.2. Требования к организационному обеспечению при оказании услуг

Исполнитель устанавливает и настраивает СрЗИ в соответствии с требованиями действующего законодательства по защите информации, а также в соответствии с эксплуатационной документацией на СрЗИ.
Подраздел 5.3. Требования к разрабатываемым документам

Все документы и проекты документов, разрабатываемые Исполнителем в процессе оказания услуг, должны соответствовать технологии обработки информации в ИС.

Комплект организационно-распорядительной документации должен быть выполнен на русском языке и предоставляется Исполнителем в электронном виде на компакт-диске.
Проекты организационно-распорядительных документов должны создавать условия для обеспечения защиты информации, в т.ч. ПДн, от угроз несанкционированного доступа, инсайдерских угроз, угроз хищения носителей информации.

Подраздел 5.4. Требования к Исполнителю

Исполнитель должен предоставить Заказчику копию лицензии или выписку из реестра лицензий, а также соответствовать требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим проведение работ по предмету торгов, в том числе иметь действующие лицензии:

· Лицензия ФСТЭК России в соответствии с постановлением Правительства РФ от 03.02.2012 г. № 79 (с изм. от 30.11.2020 г.) «О лицензировании деятельности по технической защите конфиденциальной информации», на осуществление деятельности по технической защите конфиденциальной информации, включающая следующие виды работ и услуг:
· г – работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации;

· д - работы и услуги по проектированию в защищенном исполнении средств и систем информатизации;

· е - услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (программных (программно-технических) средств защиты информации).

· Лицензия ФСБ России в соответствии с постановлением Правительства РФ от 16.04.2012 г. №313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)» пункты: 

· 12 – Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации;

· 21 – Передача шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации.
Оказание услуг осуществляется Исполнителем непосредственно в соответствии с требованиями, изложенными в настоящем Техническом задании. Привлечение третьих лиц не допускается.
· Обязательным условием является наличие у Исполнителя статуса официального (авторизированного) партнера разработчиков средств защиты информации, которые будут поставляться Заказчику, согласно условиям, изложенным в настоящем Техническом задании

Подраздел 5.5. Требования к качеству услуг

Услуги должны оказываться с соблюдением требований Федерального закона № 149-ФЗ от 27.07.2006 г. «Об информации, информационных технологиях и о защите информации», Федерального закона № 152-ФЗ от 27.07.2006 г. «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите информации, в т.ч. персональных данных.

Качество и комплектность поставляемых СрЗИ должны соответствовать требованиям, предъявляемым к техническим характеристикам товара в стране производителя, а также действующим в РФ стандартам и техническим условиям. Упаковка, в которой поставляется ПО, должна обеспечивать ее сохранность при транспортировке и хранении. Маркировка на упаковке должна соответствовать действующим стандартам.
Подраздел 5.6. Требования к конфиденциальности 

В процессе оказания услуг и после их окончания Исполнитель не должен разглашать и использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуг. Исполнитель несет ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.
РАЗДЕЛ 6. НОРМАТИВНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

Исполнитель при оказании услуг должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:

· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная ФСТЭК России 15 февраля 2008 года;

· Методика оценки угроз безопасности информации, утвержденная ФСТЭК России 
от 05.02.2021 г.;
· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, утверждены руководством 8 центра ФСБ России 31 марта 2015 года № 149/7/2/6-432.

Приложение 1

Перечень средств защиты информации и сертификатов технической поддержки, необходимых к поставке
	№ п.п
	Наименование 
	Кол-во, шт.
	Характеристики

	1 
	Средство защиты информации от несанкционированного доступа
	1
	1.
СЗИ НСД должна представлять собой программный комплекс средств защиты информации в операционных системах семейства Linux с возможностью подключения аппаратных идентификаторов для усиления механизма аутентификации.

2.
СЗИ НСД должна быть предназначена для АРМ типа IBM PC под управлением следующих операционных систем семейства Linux в многопользовательском режиме их эксплуатации:

· Альт Рабочая Станция 9.0 x64;

· Альт Рабочая Станция 9.1 х64;

· Альт Рабочая Станция 9.2 х64;

· Альт Рабочая Станция 10.0 х64;

· Альт Рабочая Станция 10.1 х64;

· Альт Рабочая Станция 10.2 х64;

· Альт Рабочая Станция 10.4 x64;

· Альт Сервер 10 х64;

· Альт 8 СП релиз 10 х64 (Рабочая станция, Сервер);

· Astra Linux Special Edition 1.7 х64;

· Astra Linux Special Edition 1.8 x64;

· Astra Linux Сommon Edition (Орёл) 2.12.х x64;

· Debian 10 х64;

· Debian 11 х64;

· CentOS 7 x64;

· Red Hat Enterprise Linux 7 x64;

· Ubuntu 18.04 х64;

· Ubuntu 20.04 х64;

· РЕД ОС 7.1, 7.2 Муром х64;

· РЕД ОС 7.3 Муром х64;

· РЕД ОС 8.0 х64;

· ROSA Enterprise Linux Desktop/Server 7.3 x64;

· РОСА «КОБАЛЬТ» 7.9 (Рабочая станция, Сервер).

3.
СЗИ НСД должна поддерживать 64-битные версии операционных систем.

4.
СЗИ НСД должна быть предназначена для использования на персональных компьютерах, портативных компьютерах (ноутбуках), серверах и ТС с поддержкой виртуальных сред.

5.
СЗИ НСД должна быть сертифицирована на соответствие требованиям руководящих документов к 5-му классу защищенности от НСД для СВТ (РД СВТ, Гостехкомиссия России, 1992) и 4-му уровню доверия («Требования по безопасности информации, устанавливающие уровни доверия к СТЗИ и СОБИТ» ФСТЭК России, 2020) разрабатываться и производиться на основании лицензии федеральных органов, имеющих полномочия в указанной сфере.

6.
Модуль СКН должен быть сертифицирован на соответствие требованиям ФСТЭК России к средствам контроля съемных машинных носителей информации по 4-му классу защиты в соответствии с профилем защиты средств контроля подключения съемных машинных носителей информации (ИТ.СКН.П4.ПЗ).

7.
Модуль МЭ должен быть сертифицирован на соответствие требованиям ФСТЭК России к межсетевым экранам по 4-му классу защиты в соответствии с профилем защиты межсетевых экранов типа «В» четвертого класса защиты (ИТ.МЭ.В4.ПЗ).

8.
Модуль СОВ должен быть сертифицирован на соответствие требованиям ФСТЭК России к системам обнаружения вторжений по 4-му классу защиты в соответствии с профилем защиты систем обнаружения вторжений уровня узла четвертого класса защиты (ИТ.СОВ.У4.ПЗ).

9.
СЗИ НСД может быть использована:

· при создании защищенных автоматизированных систем до класса защищенности 1Г включительно;

· в государственных информационных системах до 1 класса защищенности включительно;

· в автоматизированных системах управления производственными и технологическими процессами до 1 класса защищенности включительно;

· в информационных системах персональных данных до 1 уровня защищенности включительно;

· при защите значимых объектов критической информационной инфраструктуры до 1 категории значимости включительно.

10.
СЗИ НСД должна обеспечивать:

10.1.
регистрацию пользователей. Возможность задать пароль пользователя. Определение количества одновременных сеансов для пользователя. Возможность ограничения количества сессий пользователей на одном компьютере;

10.2.
возможность принудительной блокировки пользователей и автоматической блокировки в случае нарушения политик безопасности;

10.3.
идентификацию и проверку подлинности пользователей при входе в операционную систему. Возможность двухфакторной аутентификации по паролю и аппаратному идентификатору;

10.4.
возможность сохранения авторизационных данных пользователя на аппаратном идентификаторе;

10.5.
возможность назначить роль администрирования учетной записи (Администратор, Аудитор, Пользователь ОС);

10.6.
возможность задавать расписание работы пользователей;

10.7.
возможность авторизации доменных пользователей при отсутствии связи с доменом (Microsoft Active Directory, FreeIPA, Samba);

10.8.
возможность сквозной авторизации доменных пользователей на внешних ресурсах;

10.9.
возможность управления доменными учетными записями (регистрация, ограничение количества сессий, блокировка, расписание работы, запрос нового пароля, управление аппаратной идентификацией, разграничение доступа к объектам файловой системы, разграничение доступа к блочным устройствам, устройствам вывода на печать);

10.10.
реализацию настроек сложности паролей (длины парольной строчки, контроля наличия цифр и специальных символов) и срока их действия;

10.11.
возможность настройки разграничения прав доступа к объектам файловой системы, съемным накопителям, разграничения прав на доступ к устройствам печати;

10.12.
возможность контроля целостности аппаратной конфигурации компьютера;

10.13.
регистрацию и учет (аудит) действий пользователей (включение АРМ, вход/выход пользователей, доступ к ресурсам, запуск/остановка процессов, вывод на печать информации, администрирование). Должны вестись непрерывные журналы (т.е. новые записи не должны затирать более старые) с возможностью сортировки записей;

10.14.
возможность периодического архивирования журналов событий;

10.15.
возможность экспорта журналов безопасности в форматы PDF, ODS и XML;

10.16.
возможность локального и удаленного администрирования (управление учетными записями, политиками безопасности, правами доступа, аудитом, просмотр журналов);

10.17.
возможность администрирования через графическую или консольную оболочку СЗИ НСД, функционирующую в операционных системах на базе ядра Linux, а также через графическую оболочку администрирования, функционирующую в операционных системах семейства Windows;

10.18.
возможность установки графической и консольной оболочки СЗИ НСД из единого файла-установщика;

10.19.
возможность контроля целостности программно-аппаратной среды (в том числе отдельных каталогов) и произвольных объектов файловой системы при загрузке АРМ, по команде администратора, периодически или при изменении файла. Возможность восстановления объекта доступа в случае обнаружения нарушения его целостности;

10.20.
контроль целостности объектов СЗИ;

10.21.
гарантированное удаление файлов и папок с локальных и внешних дисков по команде администратора;

10.22.
возможность создания преобразованных файлов-дисков и хранения преобразованной информации в них (преобразование осуществляется в фоновом режиме) с доступом по паролю;

10.23.
возможность проверки корректности функционирования СЗИ НСД, самотестирования;

10.24.
возможность обновления СЗИ НСД с выполнением сохранения ранее произведенных настроек СЗИ;

10.25.
возможность настройки всех параметров СЗИ НСД из единой консоли администрирования;

10.26.
возможность экспортировать и импортировать файлы конфигурации для восстановления настроек СЗИ НСД;

10.27.
возможность сетевого режима функционирования c удаленным управлением учетными записями пользователей, получением информации о состоянии работы защищаемых АРМ, удаленным просмотром журналов на АРМ, входящих в домен безопасности;

10.28.
возможность централизованного управления защищенными рабочими станциями при помощи отдельного кроссплатформенного средства централизованного управления. С помощью средства централизованного управления должна выполняться синхронизация учетных записей в рамках защищаемого контура, синхронизация политик безопасности, удаленное развертывание и удаление клиентских частей СЗИ НСД, выгрузка журналов клиентов во внешнюю СУБД (SQL);

10.29.
возможность оповещения при событиях НСД;

10.30.
возможность автоматизированного тестирования целостности ПО, доступа, авторизации;

10.31.
возможность интеграции с антивирусными системами;

10.32.
возможность управления механизмом разграничения прав доступа к объектам ФС на базе POSIX ACL.

11.
Должен быть реализован модуль контроля подключения съемных машинных носителей информации (СКН).

Модуль СКН должен обеспечивать:

11.1.
контроль использования интерфейсов ввода/вывода средств вычислительной техники, подключения внешних программно-аппаратных устройств и конкретных съемных машинных носителей информации;

11.2.
возможность назначения прав доступа к конкретному накопителю;

11.3.
возможность установить описание для сменного накопителя;

11.4.
возможность удаленной регистрации аппаратных идентификаторов и управление параметрами СКН при помощи отдельного кроссплатформенного средства централизованного управления.

12.
Должен быть реализован модуль межсетевого экрана (МЭ), предназначенный для операционных систем с ядром Linux версии 5.6 и новее.

Модуль МЭ должен обеспечивать:

12.1.
контроль и фильтрацию проходящих через сетевые интерфейсы ПК сетевых пакетов в соответствии с заданными правилами (такими, как направление передачи, IP-адреса, порты, протоколы);

12.2.
возможность настройки приоритета обработки правил МЭ;

12.3.
фильтрацию трафика по протоколам 7-го (прикладного) уровня и командам этих протоколов;

12.4.
фильтрацию сетевого трафика на основе наличия в сетевом пакете мобильного кода;

12.5.
 фильтрацию сетевого трафика на основе прямого соответствия содержимому сетевого пакета;

12.6.
фильтрацию сетевого трафика на основе типа сетевого или транспортного протокола;

12.7.
фильтрацию сетевого трафика на основе черного и белого списков приложений;

12.8.
возможность выполнения групповых операций над правилами МЭ;

12.9.
возможность автоматической блокировки адресов при установленном количестве срабатываний запрещающих правил МЭ в течении установленного периода времени;

12.10.
разграничение доступа к управлению МЭ на основе ролевой модели управления доступом;

12.11.
возможность для администраторов изменения значений по умолчанию, модификации, удаления, добавления содержимого правил МЭ и содержимого профилей МЭ;

12.12.
возможность сбора событий, связанных с событиями безопасности и управления МЭ, и запись таких событий в соответствующие журналы;

12.13.
возможность выполнять сортировку и поиск данных аудита;

12.14.
возможность просмотра списка текущих сетевых соединений с отображением детальной информации по каждому соединению;

12.15.
возможность принудительного завершения соединения по команде администратора;

12.16.
идентификацию и аутентификацию администраторов и каждого пользователя до разрешения любого действия, выполняемого при посредничестве МЭ от имени этого пользователя;

12.17.
фильтрацию SSL/TLS трафика;

12.18.
возможность обеспечения перехода в режим аварийной поддержки, который предоставляет возможность возврата МЭ к штатному режиму функционирования;

12.19.
возможность тестирования (самотестирования) функций безопасности МЭ;

12.20.
возможность настройки автоматического переключения профилей МЭ при отсутствии на АРМ антивирусов Dr.Web и Kaspersky либо при их деактивации;

12.21.
выдачу предупреждающих сообщений при обнаружении возможного нарушения безопасности;

12.22.
возможность централизованного управления политиками и правилами МЭ при помощи отдельного кроссплатформенного средства централизованного управления.

13.
Должен быть реализован модуль системы обнаружения вторжений (СОВ).

Модуль СОВ должен обеспечивать:

13.1.
обнаружение и блокировку сетевых атак с использованием предустановленных сигнатур и эвристических методов анализа сетевого трафика;

13.2.
автоматизированное или ручное обновление базы сигнатур из централизованных или локальных источников;

13.3.
настройку параметров СОВ с использованием консольной и графической оболочек администрирования;

13.4.
возможность создания, редактирования и управления профилями настроек СОВ, позволяющих изменять параметры в зависимости от уровня угроз;

13.5.
блокировку IP-адресов, инициировавших подозрительные действия, с возможностью ручного или автоматического снятия блокировки через заданный период времени;

13.6.
хранение и управление журналами событий СОВ с возможностью их экспорта;

13.7.
проведение автоматического тестирования (самотестирования) функций системы обнаружения вторжений для проверки её работоспособности;

13.8.
возможность централизованного управления политиками СОВ, обновления баз сигнатур, работа с журналами событий СОВ при помощи отдельного кроссплатформенного средства централизованного управления.

	2 
	Средство доверенной загрузки уровня платы расширения (Форм-фактор М.2)
	1
	1. СДЗ должно являться средством доверенной загрузки уровня платы расширения и представлять собой программно-техническое средство с разъемом форм-фактора PCI Express, которое осуществляет блокирование попыток несанкционированной загрузки нештатной операционной системы (ОС).

2. СДЗ должно быть предназначено для использования на средствах вычислительной техники (далее — СВТ), в том числе ноутбуках, и серверах, работающих под управлением ОС версий x86-32 и x86-64, поддерживающих наиболее распространенные файловые системы, включая FAT16, FAT32, NTFS, Ext2, Ext3, Ext4, VMFS3, VMFS5 (ESXi).

3. СДЗ должно поддерживать аппаратную идентификацию при помощи аппаратных ключей и смарт-карт: 

· USB-ключей и смарт-карт Aladdin eToken Pro/Java;

· USB-ключей и смарт-карт Рутокен (Rutoken S, Rutoken ЭЦП);

· электронных ключей Touch Memory (iButton);

· USB-ключей и смарт-карт eSmart (eSmart Token, eSmart GOST);

· USB-ключей и смарт-карт JaCarta (JaCarta ГОСТ, JaCarta PKI).

4. Отдельно СДЗ должно поддерживать работу со считывателями Touch Memory и обеспечивать:

· работу с памятью ключей Touch Memory;

· подключение считывателя непосредственно к плате;

· возможность внутреннего монтажа считывателя в корпусе компьютера.

5. СДЗ должно быть сертифицировано на соответствие требованиям ФСТЭК России к средствам доверенной загрузки по 2-му классу защиты и требованиям профиля защиты средств доверенной загрузки уровня платы расширения второго класса защиты (ИТ.СДЗ.ПР2.ПЗ), разрабатываться и производиться на основании лицензии федеральных органов, имеющих полномочия в указанной сфере.

6. СДЗ может быть использовано:

· при создании защищенных автоматизированных систем до класса защищенности 2А включительно
 (1Б включительно
);

· в государственных информационных системах до 1 класса защищенности включительно;

· в автоматизированных системах управления производственными и технологическими процессами до 1 класса защищенности включительно;

· в информационных системах персональных данных до 1 уровня защищенности включительно;

· при защите значимых объектов критической информационной инфраструктуры до 1 категории значимости включительно.

7. СДЗ должно иметь возможность функционирования на системных платах с UEFI без включения режима совместимости CSM (Compatibility Support Module).

8. Администрирование СДЗ должно проводиться без использования ресурсов загружаемой штатной ОС.

9. СДЗ должно обеспечивать хранение ключевой, служебной и другой необходимой информации в энергонезависимой памяти платы.

10. В СДЗ должен быть реализован «сторожевой таймер» с возможностью подключения проводом к разъему Reset или Power СВТ.

11. В СДЗ должен быть реализован беспроводной (программный) «сторожевой таймер», необходимый в случае невозможности подключить провод аппаратного «сторожевого таймера» к разъему Reset или Power СВТ.

12. СДЗ в варианте исполнения «PCI Express» должно быть оснащено часами реального времени, а также разъемами датчика вскрытия корпуса.

13. Управление СДЗ должно осуществляться через удобную графическую оболочку.

14. СДЗ должно обеспечивать:

14.1. блокирование загрузки ОС при выявлении попыток загрузки нештатной ОС;

14.2. возможность обновления версии программного обеспечения СДЗ со съемного накопителя информации;

14.3. возможность сохранения в файл (на носитель информации) и последующего восстановления из файла конфигурации СДЗ;

14.4. возможность сброса настроек СДЗ;

14.5. перезагрузку СВТ при выявлении попыток обхода СДЗ;

14.6. недоступность ресурсов СДЗ из штатной ОС СВТ после завершения работы СДЗ;

14.7. идентификацию и аутентификацию пользователя до выполнения действий по загрузке ОС или администратора до выполнения действий по управлению СДЗ;

14.8. возможность регистрации (заведения) пользователей различных ролей (категорий учетных записей пользователей — «Администратор», «Аудитор», «Пользователь»);

14.9. возможность авторизации в СДЗ с использованием доменных учетных записей;

14.10. возможность определить минимальную длину пароля для учетных записей пользователей не менее 8 символов;

14.11. настройку сложности паролей: необходимость наличия специальных символов, наличия строчных и прописных букв в пароле, отсутствия цифр в первом и последнем символах пароля;

14.12. перезагрузку или выключение СВТ, если в течение определенного времени после включения питания СВТ управление загрузкой не было передано на СДЗ, размещенное на системной плате;

14.13. блокировку учетной записи пользователя при превышении количества попыток авторизации, предусмотренных настройками;

14.14. возможность использования при авторизации пользователя как идентификационной, так и аутентификационной информации, записанной на аппаратном идентификаторе пользователя;

14.15. возможность установки ограничений на время действия аутентификационной информации пользователя. При превышении ограничений авторизация в СДЗ должна быть невозможна;

14.16. возможность установления «расписания» работы пользователя;

14.17. контроль целостности загружаемой ОС (объектов файловой системы, областей жесткого диска, реестра) и блокировку загрузки ОС при нарушении целостности контролируемых объектов;

14.18. контроль состава компонентов аппаратного обеспечения СВТ и блокировка загрузки ОС при обнаружении несанкционированного изменения состава аппаратных компонентов СВТ;

14.19. контроль целостности ПО, в том числе BIOS (CMOS), и компонентов СВТ;

14.20. возможность настройки списка контролируемых объектов;

14.21. регистрацию событий доверенной загрузки СВТ в журнале событий СДЗ;

14.22. возможность хранения в журналах аудита до 30 000 записей;

14.23. возможность экспорта журналов безопасности в форматы CSV, HTML, XML;

14.24. возможность выборочного просмотра данных аудита;

14.25. возможность просмотра записи журнала событий доверенной загрузки в отдельном окне;

14.26. самодиагностику и реакцию на выявление критических сбоев (отображение информационного сообщения и выключение СВТ);

14.27. возможность сформировать отчет о текущей конфигурации;

14.28. возможность принудительно задать загрузочное устройство;

14.29. возможность централизованного управления СДЗ на СВТ с помощью дополнительного программного модуля, установленного на отдельном СВТ, который обеспечивает (в части СДЗ):

· централизованный сбор журналов с СДЗ;

· управление файлами конфигурации (получение файлов конфигурации с клиентов, хранение и удаление файлов конфигурации в базе данных, применение файлов конфигурации на клиентском СВТ);
· управление отчетами (получение отчетов клиентов и просмотр с помощью модуля, хранение и удаление отчетов в базе данных модуля).
Поставка СДЗ должна осуществляться в форме передачи ТМЦ по товарной накладной (ТОРГ-12) с оформлением счета-фактуры и указанием варианта исполнения и требуемого количества: СДЗ (PCIe), СДЗ (miniPCIe), СДЗ (М.2). 
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	1. Требования к реализации криптографических стандартов

Применяемое средство криптографической защиты информации (средство электронной подписи) должно обеспечивать применение электронной подписи (ЭП) и шифрования в соответствии с нормами действующего законодательства Российской Федерации и осуществлять выполнение следующих основных функций:

• генерацию и управление ключевой информацией;

• формирование электронной подписи в соответствии с ГОСТ Р 34.10-2001, ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018) (в усиленном режиме формирование электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2001 запрещено с 1 января 2020 года);

• подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012 (ГОСТ 34.10-2012);

• подсчет значения хэш-функции в соответствии с ГОСТ Р 34.11-94, ГОСТ Р 34.11-2012 (ГОСТ 34.11-2018);

• шифрование и расшифрование данных в соответствии с ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018), ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018), ГОСТ 28147-89;

• формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования;

• идентификацию, аутентификацию, шифрование, имитозащиту TLS соединений;

• реализацию набора протоколов IPsec в соответствии с особенностями использования отечественных криптографических алгоритмов.

2. Требования к реализации программного интерфейса встраивания

Средство криптографической защиты информации (средство электронной подписи) должно соответствовать криптографическому интерфейсу компании Microsoft - Cryptographic Service Provider (CSP).

Встраивание средства криптографической защиты информации (средства электронной подписи) в прикладную информационную систему должно предусматривать возможность:

• Применения в операционных системах семейства Microsoft Windows интерфейса функций:

· CAPICOM;

· Certificate Enrollment Control;

· Certificate Enrollment API;

· Certificate Services.

• вызова функций средства криптографической защиты информации (средства электронной подписи);

• применения в стандартном прикладном программном обеспечении операционных систем семейства Microsoft Windows MS Outlook Express; MS IE; MS IIS; Outlook, и т.д. (для поддержки MS Office Word, Excel может требоваться дополнительное ПО от разработчика средства криптографической защиты информации (средства электронной подписи)).

3. Требования к алгоритмам, сертификатам открытых ключей и поддерживаемым форматам криптографических сообщений

Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования», ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018) «Информационная технология. Криптографическая защита информации. Блочные шифры», ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018) «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94 и ГОСТ 28147-89 с учетом RFC 4357 «Additional Cryptographic Algorithms for Use with GOST 28147-89, GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms», ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ 34.10-2018, ГОСТ 34.10-2018.

 Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать сертификаты открытых ключей стандарта X.509v3 согласно RFC 5280 «Internet X.509 Public Key Infrastructure. Certificate and Certificate Revocation List (CRL) Profile» с учетом RFC 4491 «Using the GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms with the Internet X.509 Public Key Infrastructure Certificate and CRL Profile», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Техническая спецификация. Использование алгоритмов ГОСТ Р 34.10, ГОСТ Р 34.11 в профиле сертификата и списке отзыва сертификатов (CRL) инфраструктуры открытых ключей X.509».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать формат криптографических сообщений согласно RFC 3852 «Cryptographic Message Syntax (CMS)» с учетом RFC 4490 «Using the GOST 28147-89, GOST R 34.11-94, GOST R 34.10-94, and GOST R 34.10-2001 Algorithms with Cryptographic Message Syntax (CMS)», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Информационная технология. Криптографическая защита информации. Рекомендации по стандартизации. Использование алгоритмов ГОСТ 28147-89, ГОСТ Р 34.11 и ГОСТ Р 34.10 в криптографических сообщениях формата CMS».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать возможность создания форматов криптографических сообщений типа CAdES в соответствии с ETSI TS 101 733 (Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)): 

• формата CAdES-BES;

• формата CAdES–T;

• формата СAdES-X Long Type 1,

а также формата XML DSign для формирования электронной подписи в XML при встраивании в прикладные информационные системы с использованием программных библиотек (SDK) от разработчика средства криптографической защиты информации (средства электронной подписи). Отдельные компоненты таких программных библиотек могут лицензироваться дополнительно.

4. Требования к составу

Комплектация исполнения средства криптографической защиты информации (средства электронной подписи) должна включать:

• Модуль сетевой аутентификации TLS, обеспечивающий реализацию сетевого протокола TLS с использованием российских криптографических стандартов (возможности модуля TLS определяются типом лицензии на средство криптографической защиты информации (средство электронной подписи));

• модуль реализации набора протоколов IPsec с использованием отечественных криптографических алгоритмов, включая библиотеки IKE, ESP, AH (лицензируется отдельно);

• модуль Winlogon для аутентификации пользователей в домене Microsoft Windows (лицензируется дополнительно);

• модуль, обеспечивающий реализацию криптографических операций в Java-приложениях, посредством использования средства криптографической защиты информации (средства электронной подписи) (лицензируется дополнительно);

• приложение командной строки обеспечивающее формирование запросов на создание сертификатов, хэширование, шифрование и расшифрование файлов, создание и проверку электронной подписи файлов, в том числе в формате криптографических сообщений типа CAdES (лицензируется дополнительно);

• модуль построения защищенного TLS-канала между произвольными серверами и рабочими местами пользователей с установленным средством криптографической защиты информации (средством электронной подписи), реализует прием (инкапсуляцию) незащищенного трафика от произвольного приложения или службы на клиентском компьютере (рабочем месте или сервере), его шифрование и дальнейшую передачу по протоколу TLS с последующем расшифровыванием на удаленном компьютере (сервере).

5. Функциональные требования

Средство криптографической защиты информации (средство электронной подписи) должно предоставлять программный интерфейс для выполнения следующих основных функций:

• формирование электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

• подтверждение подлинности электронной подписи на серверах и рабочих местах пользователей;

• подсчет значения хэш-функции данных на серверах и рабочих местах пользователей;

• шифрование и расшифрование данных на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

• формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

• поддержка аппаратных средств визуализации подписываемой информации, включая форматы подписи таких аппаратных устройств (типа Рутокен PinPad);

• реализация функций по созданию и проверке электронной подписи, шифрованию/расшифрованию данных в режиме «Облачного провайдера» с подключением к программно-аппаратным комплексам централизованного создания и хранения неизвлекаемых ключей электронной подписи (типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»)).

Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать выполнение следующих сервисных функций:

• возможность построения защищенного TLS-соединения на сервере под управлением ОС семейства Linux с использованием ГОСТ-алгоритмов с помощью вызова функций СКЗИ на nginx сервере и на Apache сервере без проведения исследований по оценке влияния указанных серверов на СКЗИ (лицензируется дополнительно).

• встраивание средства криптографической защиты информации в прикладную информационную систему должно предусматривать возможность использования библиотеки SDK TLS в мобильные приложения без проведения исследований по оценке влияния ОС мобильных устройств на СКЗИ.

• установка личных сертификатов и ключей проверки электронной подписи на рабочем месте/сервере с обеспечением связи сертификата открытого ключа с соответствующим указанному сертификату закрытым ключом;

• копирование и удаление ключей электронной подписи;

• установка, изменение и удаление пароля на доступ к закрытому ключу.

• создание и проверка электронной подписи в формате CMS (присоединенной и отсоединенной) с использованием графического интерфейса пользователя;

• Установка параметров работы в режиме «Облачного провайдера», включая определение сетевых адресов подключения, установку сертификатов ключей проверки электронной подписи, хранящихся в «облачном токене».

Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать эксплуатацию на следующих операционных системах (иметь клиентскую лицензию):

• Windows 7/8/8.1/10 (x86/x64).

6. Требования к общесистемному программному обеспечению

Средство криптографической защиты информации (средство электронной подписи) должно включать варианты исполнений, функционирующих в среде следующих операционных систем:

Windows

• Windows 7/8/8.1/10/Server 2008 (x86, x64);

• Windows Server 2008 R2/2012/2012 R2/2016/2019 (x64).

LSB Linux 

Включает дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:

• CentOS 6 (x86, x64);

• CentOS 7 (x86, x64, POWER, ARM, ARM64);

• CentOS 8 (x64, POWER, ARM64);

• ОСь (OS-RT) (x64);

• ТД ОС АИС ФССП России (GosLinux) (x86, x64);

• РЕД ОС, РЕД ОС 7.1/7.2 (x86, x64, ARM64);

• Fedora 28/29/30/31 (x86, x64, ARM, ARM64);

• Oracle Linux 6 (x86, x64);

• Oracle Linux 7 (x64);

• Oracle Linux 8 (x64, ARM64);

• ОpenSUSE Leap 42, 15 (x86, x64, ARM, ARM64);

• AlterOS (x64);

• SUSE Linux Enterprise Server 11SP4 (x86, x64);

• SUSE Linux Enterprise Server 12/15, Desktop 12/15 (x64, POWER, ARM64);

• Red Hat Enterprise Linux 6 (x86, x64);

• Red Hat Enterprise Linux 7/8 (x64, POWER, ARM64);

• Check Point GAiA (x86, x64);

• Синтез-ОС.PC (x86, x64);

• ПК «СинтезМ-Клиент» в составе КП «ЗОС «СинтезМ» (x64);

• ПК «СинтезМ-Сервер» в составе КП «ЗОС «СинтезМ» (x64);

• КП «ОС «СинтезМ-К» (x64);

• Ubuntu 14.04/16.04 (x86, x64, ARM, ARM64);

• Ubuntu 18.04/19.10/20.04 (x64, ARM, ARM64);

• Halo OS (x64);

• Linux Mint 18/19/20 (x86, x64);

• Debian 8/9/10 (x86, х64, ARM, ARM64, MIPS);

• Лотос (x86, х64);

• Astra Linux Special Edition, Common Edition (х86, х64, ARM, ARM64, MIPS, Эльбрус);

• МСВСфера 6.3 Сервер (x64, ARM64);

• ThinLinux 2 (x64);

• ЕМИАС 1.0 (x64);

• Мурена 1.4 (ARM9).

Unix:

• ОС Эльбрус версия 3 (Эльбрус);

• ALT Linux 7 (x86, x64, ARM);

• Альт Сервер 9, Альт Рабочая станция 9, Альт Образование 9 (x86, x64, ARM64, MIPS, Эльбрус);

• Альт 8 СП Сервер, Альт 8 СП Рабочая станция (x86, x64, Эльбрус);

• Альт Сервер 8, Альт Рабочая станция 8, Альт Образование 8 (x86, x64);

• ROSA Enterprise Desktop (RED X4) (x86, x64);

• ROSA Enterprise Linux Desktop, Enterprise Linux Server (x64);

• РОСА КОБАЛЬТ (x64);

• FreeBSD 11/12, pfSense 2.x (x86, x64);

• AIX 6/7 (POWER);

• Mac OS X 10.9/10.10/10.11/10.12/10.13/10.14/10.15/11 (x64, ARM64) (только для класса КС1).

Solaris:

• Solaris 10 (SPARC, x86, x64);

• Solaris 11 (SPARC, x64);

Sailfish (только для класса КС1):

• Sailfish OS (Sailfish Mobile OS RUS) 2/3 (ОС «Аврора») (ARMv7).

iOS (только для класса КС1):

• Apple iOS 8/9/10/11/12/13/14 (ARMv7, ARM64).

Android (только для класса КС1):

• Android 8/9/10/11 (ARMv7, ARM64).

Виртуальные среды (только для класса КС1):

• Microsoft Hyper-V Server 2008/2008R2/2012/2012R2/2016 (x64);

• Microsoft Hyper-V 8/8.1/10 (x64);

• Citrix XenServer 7 (x64);

• VMWare WorkStation 11/12/14/15 (x86, x64);

• VMWare WorkStation Player 12/14/15 (x86, x64);

• VMWare vSphere ESXi/Hypervisor 5.5/6.0/6.5/6.7 (x64);

• Oracle VirtualBox 5.2 (x86, x64);

• RHEV 4 (x64);

• ROSA Virtualization (x64);

• Альт Сервер Виртуализации 9 (x64, ARM64).

7. Требования к поддерживаемым ключевым носителям

Средство криптографической защиты информации (средство электронной подписи) должно поддерживать следующие носители:

1. Пассивные носители, предназначенные для хранения ключей электронной подписи и их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) для создания электронной подписи и выполнения прочих операций (типа USB-токены и смарт карты Рутокен Lite).

2. Активные носители, предназначенные для хранения неизвлекаемых ключей электронной подписи без возможности их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) (типа Рутокен ЭЦП 2.0);

3. Функциональные ключевые носители, предназначенные для хранения неизвлекаемых ключей электронной подписи с защитой канала связи с ключевым носителем с помощью протокола выработки общего ключа с аутентификацией на основе пароля – протокола SESPAKE (типа Рутокен ЭЦП 2.0 3000);

4. Сетевые программно-аппаратные комплексы для централизованного хранения неизвлекаемых ключей и создания электронной подписи («облачный токен»), типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»).

Примечание: для ключевых носителей с неизвлекаемыми ключами и защитой канала связи необходимо положительное заключение ФСБ России.

8. Требования к поддерживаемым стандартным приложениям и службам операционных систем

Средство криптографической защиты информации (средство электронной подписи) должно поддерживаться следующими стандартными приложениями и службами операционных систем:

• Центр Сертификации - Microsoft Certification Authority, входящий в состав Windows Server 2008 R2/2012/2012 R2/2016.

• Клиент электронной почты - Microsoft Outlook (из состава Microsoft Office 2007/2010/2013/2016/2019).

• Клиент электронной почты - Microsoft Outlook Express в составе Internet Explorer/Microsoft Edge, Почта Windows Mail, Live Mail.

• Microsoft Word, Excel из состава Microsoft Office 2003/2007/2010/2013/2016 (c помощью специализированного плагина от производителя средства криптографической защиты информации (средства электронной подписи) для Microsoft Office – лицензируется дополнительно).

• Microsoft Exchange Server 2010/2013/2016.

• Средства контроля целостности ПО, распространяемого по сети - Microsoft Authenticode.

• Службы терминалов для Microsoft Windows Server 2008 R2/2012/2012 R2/2016 (включая шлюз служб терминалов) и клиент (RDP).

• Защита TCP/IP соединений в сети Интернет - протокол TLS/SSL при взаимодействии Microsoft Internet Explorer/Microsoft Edge – web-сервер IIS, TLS-сервер, TLS-клиент (IE).

• Служба доменной аутентификации Winlogon в составе Microsoft Windows (с помощью специализированного модуля в составе средства криптографической защиты информации (средства электронной подписи) – лицензируется дополнительно).

• Microsoft ISA сервер.

• Сервер Microsoft TMG.

• Сервер Microsoft UAG.

• Стандартная служба шифрования данных на жестком диске компьютера (рабочего места или сервера) Microsoft Encrypt File System (Microsoft EFS) (c помощью специализированного ПО от производителя средства криптографической защиты информации (средства электронной подписи) для Microsoft Windows – лицензируется дополнительно).

9. Требования к сертификации

Средство электронной подписи (средство криптографической защиты информации) должно быть сертифицировано или иметь положительное Заключение ФСБ России по требованиям:

- К средствам электронной подписи;

- К средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну,

по классам КС1, КС2, КС3.

Классы защиты КС2, КС3 могут обеспечиваться с учетом доступности ОС для конкретного класса защиты.

Класс защиты КС3 должен обеспечиваться для функционирования СКЗИ в среде следующих операционных систем:

Windows:

Windows 7/8/8.1/10/Server 2008 (x86, x64);

Windows Server 2008 R2/2012/2012 R2/2016 (x64).

Примечание: С использованием пакета Secure Pack Rus версии 3.0 (лицензируется отдельно).

LSB Linux

Дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:

Astra Linux Special Edition (х86, х64, Эльбрус) (лицензируется отдельно).

Должна быть проведена оценка влияния СКЗИ на функционирование программных средств защиты информации операционной системы специального назначения «Astra Linux Special Edition» (ОС СН) в соответствии с «Методическими рекомендациями по оценке влияния программного обеспечения на функционирование средств защиты информации операционной системы специального назначения «Astra Linux Special Edition». Результаты оценки должны быть подтверждены выпиской из заключения ФСБ России о соответствии СКЗИ ограничениям, накладываемым средством защиты ОС СН. Подтверждение о наличии такой выписки может быть оформлено по отдельному запросу официальным письмом разработчика СКЗИ.
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	В комплект поставки должны входить:

- установочный диск с дистрибутивом средства криптографической информации;

- формуляр;

- копии действующих сертификатов.
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	Требования к средствам анализа защищенности (САЗ)

САЗ должно обеспечивать инвентаризацию ресурсов сети, определение состояния TCP и UDP портов в нескольких режимах: сканирование всех портов в диапазоне от 1 до 65535, сканирование наиболее популярных портов с выбором интенсивности определения версий сервисов, также иметь возможность установление полного TCP-соединения.

САЗ должно осуществлять идентификацию операционных систем и сетевых приложений, трассировку маршрутов следования данных для построения топологии сети (карты сети).

САЗ должно иметь возможность выбора порта, с которого осуществляется сканирование, а также выбор сетевого интерфейса для проведения сканирования.

САЗ должно иметь возможность настройки политики сканирования ресурсов сети в части определения минимального и максимального количества пакетов в секунду, отправляемых на ресурсы сети для выполнения сканирования.

САЗ должно иметь возможность использовать скрипты в рамках проведения сканирования

САЗ должно иметь возможность проведения инвентаризации с использованием учетных записей для получения списков установленного ПО, аппаратного обеспечения, пользователей, подключений к беспроводным сетям и подключений USB-устройств.

САЗ должно обеспечивать возможность аутентификации по протоколам SSH и WinRM и использовать локальные и доменные учетные записи.

САЗ должно обнаруживать уязвимости кода и конфигурации программного обеспечения. Для выявления (поиска) уязвимостей САЗ должно использовать встроенную кумулятивную базу данных уязвимостей кода и уязвимостей конфигурации программного обеспечения. 

База данных уязвимостей САЗ должна содержать унифицированные описания уязвимостей, аналогичные содержащимся в следующих общедоступных источниках: 

Банк данных угроз безопасности информации ФСТЭК России (http://www.bdu.fstec.ru)

База данных «Common Vulnerabilities and Exposures (https://cve.mitre.org).

База данных уязвимостей САЗ должна иметь возможность обновляться как в онлайн-режиме, так и в оффлайн с помощью архива.

База данных уязвимостей САЗ доступная для скачивания с сервера обновлений САЗ должна обновляться минимум один раз в 24 часа.

САЗ должно осуществлять поиск уязвимостей вручную или по расписанию, задаваемому оператором.

По каждой уязвимости в САЗ должна быть следующая информация:

· Описание уязвимости на русском языке

· CVSS2\CVSS3\CVSS4 балл уязвимости

· CVSS2\CVSS3\CVSS4 вектор уязвимости

· Название уязвимого ПО

· Версия уязвимого ПО

· Рекомендации по устранению уязвимости

· Список существующих эксплойтов для эксплуатации уязвимости

· Метрика EPSS

САЗ должно осуществлять подбор паролей по словарю для следующих сетевых сервисов:

· ftp

· imap

· imaps

· mssql

· mysql

· pop3

· pop3s

· postgres

· rdp

· redis

· smb

· smtp

· smtps

· snmp

· ssh

· telnet

· vnc

САЗ при подборе паролей должно осуществлять проверку пустого пароля, проверять совпадения логина и пароля, проверять совпадения логина и пароля в обратном порядке

САЗ должно обеспечивать контроль за установкой обновлений ОС Microsoft Windows, Microsoft Windows Server.

САЗ должно обеспечивать контроль за настройками комплекса средств защиты ОС специального назначения «Astra Linux Special Edition».

САЗ должно обеспечивать формирование отчетов по результатам проверок в формате HTML в кратком и полном формате.
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	Общие характеристики

· Современный защищенный микроконтроллер.

· Идентификация с помощью 32-битного уникального серийного номера.

· Интерфейс USB 1.1 и выше.

· 32-битный уникальный серийный номер.

· Память для хранения ключевой информации – 128 КБ.

· Поддержка операционных систем:

· Microsoft Windows 10/8.1/2019/2016/2012R2/8/2012/7/2008R2/Vista/2008/XP/2003

· GNU/Linux

· Apple macOS/OSX

· ✓ Размеры 58х16х8мм.

· ✓ Масса 6,3г.

Возможности аутентификации владельца
· Двухфакторная аутентификация: по предъявлению самого идентификатора и по предъявлению уникального PIN-кода.

· Поддержка 3 категорий владельцев: Администратор, Пользователь, Гость.

· Поддержка 2-х Глобальных PIN-кодов: Администратора и Пользователя.

· Настраиваемый минимальный размер PIN-кода (для любого PIN-кода настраивается независимо).

· Индикация факта смены Глобальных PIN-кодов с умалчиваемых на оригинальные.

· Разграничение доступа к файловым объектам в соответствии с уровнем доступа.

· Ограничение числа попыток ввода PIN-кода.

Файловая система
· Встроенная файловая структура по ISO/IEC 7816-4.

· Число файловых объектов внутри папки — до 255 включительно.

· Уровень вложенности папок ограничен объемом свободной памяти для файловой системы.

· Использование File Allocation Table (FAT) для оптимального размещения файловых объектов в памяти.

· Использование Security Environment для удобной настройки параметров криптографических операций.

· Использование файлов Rutoken Special File (RSF-файлов) для хранения ключевой информации: ключей шифрования, сертификатов и т. п.

· Использование предопределенных папок для хранения разных видов ключевой информации с автоматическим выбором нужной папки при создании и использовании RSF-файлов.

· Возможность изменения политики смены PIN-кода пользователя. Смена может быть доступна Пользователю, Администратору или обеим ролям одновременно.

Интерфейсы
· Протокол обмена по ISO 7816-12.

· Поддержка USB CCID: работа без установки драйверов устройства в современных версиях ОС.

· Поддержка PC/SC.

· Microsoft Crypto API.

· Microsoft SmartCard API.

· PKCS#11.

Встроенный контроль и индикация
· Контроль целостности микропрограммы (прошивки) Рутокен Lite.

· Контроль целостности системных областей памяти.

· Проверка целостности RSF-файлов перед любым их использованием.

· Счетчики изменений в файловой структуре и изменений любых PIN-кодов для контроля несанкционированных изменений.

· Проверка правильности функционирования криптографических алгоритмов.

· Светодиодный индикатор с режимами работы: готовность к работе, выполнение операции, нарушения в системной области памяти.

В комплект поставки должны входить:

– Формуляр для USB‑токен;

– Копии актуальных сертификатов ФСТЭК России.
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	1.
СДЗ УБ должно являться средством доверенной загрузки уровня базовой системы ввода-вывода и представлять собой программно-техническое средство, которое встраивается в базовую систему ввода-вывода и осуществляет блокирование попыток несанкционированной загрузки нештатной операционной системы.

2.
СДЗ УБ должно выполнять свои функции (включая администрирование параметров изделия и просмотр журнала) до начала загрузки штатной операционной системы (ШОС).

3.
СДЗ УБ должно быть предназначено для использования в составе различных технических средств (ТС), в том числе на ноутбуках, моноблоках и серверах, работающих под управлением ОС версий x86-64, поддерживающих наиболее распространенные файловые системы, включая FreeBSD UFS/UFS2, Solaris UFS, FAT16, FAT32, NTFS, Ext2, Ext3, Ext4, VMFS3.

4.
СДЗ УБ должно поддерживать аппаратную идентификацию при помощи аппаратных ключей и смарт-карт: 

- USB-ключей и смарт-карт Aladdin (Aladdin eToken Pro/Java);

- USB-ключей и смарт-карт Рутокен (Рутокен ЭЦП, Рутокен ЭЦП 2.0, Рутокен ЭЦП 3.0, Рутокен Lite);

- электронных ключей Touch Memory (iButton);

- USB-ключей и смарт-карт ESMART (ESMART Token, ESMART Token ГОСТ);

- USB-ключей и смарт-карт eSmart (ESMART Token, ESMART Token ГОСТ);

- USB-ключей и смарт-карт JaCarta (JaCarta ГОСТ, JaCarta SF/ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta PKI);

- USB-ключи Guardant ID 2.0.

5.
СДЗ УБ должно разрабатываться и производиться на основании лицензии федеральных органов, имеющих полномочия в указанной сфере.

6.
СДЗ УБ должно быть сертифицировано на соответствие:

6.1.
требованиям документа «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020 г.) по 2 уровню доверия;

6.2.
требованиям документов «Требования к средствам доверенной загрузки» (ФСТЭК России, 2013 г.) и «Профиль защиты средства доверенной загрузки уровня базовой системы ввода-вывода второго класса защиты» ИТ.СДЗ.УБ2.ПЗ (ФСТЭК России, 2013 г.).

7.
СДЗ УБ может быть использовано при создании:

- защищенных автоматизированных систем до класса защищенности 2А включительно (1Б включительно);

- защищенных государственных информационных систем до 1 класса защищенности включительно;

- защищенных автоматизированных систем управления производственными и технологическими процессами до 1 класса защищенности включительно;

- защищенных информационных систем персональных данных до 1 уровня защищенности включительно;

- защищенных значимых объектов критической информационной инфраструктуры до 1 категории значимости включительно.

8.
В СДЗ УБ должна быть обеспечена автоматическая проверка целостности контролируемых объектов, осуществляемая после авторизации пользователя в изделии и по запросу уполномоченного пользователя. Должен быть реализован вывод результатов контроля загрузчика ШОС в окно проверок после авторизации пользователя.

9.
СДЗ УБ должно иметь механизм тестирования (самотестирования) критичных функций безопасности.

10.
В СДЗ УБ должен быть реализован программный «сторожевой таймер».

11.
Управление СДЗ УБ должно осуществляться через удобную графическую оболочку.

12.
СДЗ УБ должен поддерживать возможность установки средствами программатора на технические средства, на которых невозможна программная установка.

13.
СДЗ УБ должен включать утилиту для автоматизированного создания раздела, предназначенного для ее работы, с поддержкой как физических, так и логических разделов (LVM).

14.
В комплект СДЗ УБ должна входить UEFI-утилита, выполняющая тестирование и оценку совместимости с ТС перед установкой.

15.
СДЗ УБ должно обеспечивать:

15.1.
блокирование загрузки ОС при выявлении попыток загрузки нештатной ОС;

15.2.
блокирование загрузки ОС при превышении числа неудачных попыток аутентификации пользователя;

15.3.
блокирование загрузки ОС при нарушении целостности изделия, загружаемой программной среды, состава аппаратных компонентов;

15.4.
блокирование загрузки ОС при критичных типах сбоев и ошибок, для которых требуется аварийная поддержка и восстановление;

15.5.
возможность сохранения в файл (на носитель информации) и последующего восстановления из файла конфигурации СДЗ УБ (выбор параметров сохранения конфигурации);

15.6.
выбор алгоритма расчета контрольной суммы из CRC32, ГОСТ Р 34.11-94, MD5 для объектов ФС, реестра, областей жесткого диска, программного обеспечения СДЗ УБ.

15.7.
очистка оперативной памяти ТС при перезагрузке с целью исключения возможности доступа к ресурсам изделия и памяти ТС после завершения работы изделия;

15.8.
идентификацию и аутентификацию пользователя до выполнения действий по загрузке ОС или администратора до выполнения действий по управлению СДЗ УБ;

15.9.
возможность регистрации (заведения) пользователей различных ролей (категорий учетных записей пользователей — «Администратор», «Аудитор», «Пользователь»);

15.10.
возможность авторизации в СДЗ УБ с использованием доменных учетных записей: Microsoft Active Directory, FreeIPA, Samba, РЕД АДМ, ALD Pro;

15.11.
возможность определить минимальную длину пароля для учетных записей пользователей не менее 8 символов;

15.12.
настройку сложности паролей: необходимость наличия специальных символов, наличия строчных и прописных букв в пароле, отсутствия цифр в первом и последнем символах пароля;

15.13.
блокировку учетной записи пользователя при превышении количества попыток авторизации, предусмотренных настройками;

15.14.
работу со списком заблокированных пользователей (возможность просмотра списка заблокированных пользователей и разблокировка конкретного пользователя или всех пользователей одновременно);

15.15.
возможность использования при авторизации пользователя как идентификационной, так и аутентификационной информации, записанной на аппаратном идентификаторе пользователя;

15.16.
возможность установки принудительной двухфакторной идентификации;

15.17.
возможность управления аппаратными идентификаторами;

15.18.
возможность установки ограничений на время действия аутентификационной информации пользователя. При превышении ограничений авторизация в СДЗ УБ должна быть невозможна;

15.19.
возможность установления «расписания» работы пользователя;

15.20.
контроль целостности загружаемой ОС (объектов файловой системы, областей жесткого диска, реестра) и блокировку загрузки ОС при нарушении целостности контролируемых объектов;

15.21.
контроль состава компонентов аппаратного обеспечения ТС и блокировку загрузки ОС при обнаружении несанкционированного изменения состава аппаратных компонентов ТС;

15.22.
контроль целостности ПО, в том числе BIOS (CMOS), SMBIOS, и компонентов ТС;

15.23.
контроль целостности ПО СДЗ УБ;

15.24.
возможность настройки списка контролируемых объектов;

15.25.
регистрацию событий доверенной загрузки ТС в журнале событий СДЗ УБ;

15.26.
возможность хранения в журналах аудита до 30 000 записей;

15.27.
возможность экспорта журналов безопасности в форматы CSV, HTML, XML;

15.28.
возможность выборочного просмотра данных аудита;

15.29.
возможность просмотра записи журнала событий доверенной загрузки в отдельном окне;

15.30.
самодиагностику и реакцию на выявление критических сбоев (отображение информационного сообщения и выключение ТС);

15.31.
возможность сформировать отчет о текущей конфигурации в формате txt или html;

15.32.
возможность сформировать паспорт аппаратного обеспечения рабочей станции (система, оперативная память, PCI-устройства, накопители, USB-устройства);

15.33.
возможность принудительно задать загрузочное устройство;

15.34.
поддержку двух и более сетевых карт с возможностью выбрать ту, через которую должна осуществляться связь с модулем централизованного управления;

15.35.
возможность централизованного управления СДЗ УБ на ТС с помощью дополнительного программного модуля, установленного на отдельном ТС под управлением ОС семейств Windows или Linux, который обеспечивает (в части СДЗ УБ):

- возможность ввода/вывода клиента в/из домена безопасности;

- сбор журналов аудита в единую систему хранения программного модуля или базу данных;

- отображение текущего статуса/состояния клиента СДЗ УБ;

- синхронизация политик/учетных записей;

- выполнение заданий от программного модуля (получение отчетов, сохранение и применение конфигураций на клиенте, тестирование функций СДЗ УБ);

- включение/выключение/перезагрузка клиента;

- разблокировка учетных записей;

- сигнализация о событиях НСД в реальном времени;

- запись в память токенов информации о пользователе в формате, поддерживаемом СДЗ УБ.

15.36.
возможность перезагрузки удаленной рабочей станции с установленным СДЗ УБ посредством программного модуля централизованного управления.

16.
Поставка СДЗ УБ должна осуществляться в форме передачи неисключительных прав на использование программного обеспечения. Вариант формулировки:


неисключительное право на использование Средства доверенной загрузки уровня базовой системы ввода-вывода (программное обеспечение).




� в соответствии с требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну (утверждены Приказом ФСТЭК России от 20 октября 2016 г. № 025)


� в соответствии с руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации Классификация автоматизированных систем и требования по защите информации» (Гостехкомиссия России, 1992)





