ПРОЕК ДОГОВОРА 

ДОГОВОР № ________
На предоставление прав программного обеспечения 

СКЗИ «КриптоПро CSP» версии 5.0
г.п. Кузьмоловский                                                                                         «___» ________ 2026 года

Администрация МО Кузьмоловское городское поселение Всеволожского муниципального района Ленинградской области, именуемая в дальнейшем «Лицензиат», в лице____________, действующего на основании________ с одной стороны, и ______________, именуемое в дальнейшем «Лицензиар» в лице_______________ действующего на основании _________, с другой стороны, совместно именуемые в дальнейшем «Стороны», а по отдельности «Сторона», руководствуясь Гражданским кодексом Российской Федерации, на основании пункта 4 части 1 статьи 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключили настоящий  муниципальный Договор (далее-Договор), о нижеследующем:
1.Предмет договора 

1.1.
По настоящему договору Лицензиар обязуется предоставить (передать) Лицензиату на условиях простой (неисключительной) лицензии права на использование программ для электронно-вычислительных машин (в дальнейшем именуемые Права) в пределах и способами, указанными в п.1.2 настоящего договора в порядке и на условиях, определенных настоящим договором осуществляется в ассортименте, количестве и по ценам согласно спецификации (Приложение №1). Передача возможна как на материальных носителях, так и в электронном виде.

Наименование Прав, которые предоставляются (передаются) Лицензиаром Лицензиату указываются в спецификации, которая является неотъемлемой частью настоящего договора, и в Универсальном передаточном документе (далее по тексту УПД), подписываемыми Сторонами в установленном настоящим договором порядке.

1.2.
Права, предоставляемые (передаваемые) Лицензиату в соответствии с настоящим договором, включают использование следующими способами: неисключительное право на воспроизведение программы для ЭВМ, ограниченное правом инсталляции, копирования и запуска программы для ЭВМ в соответствии с лицензионным соглашением для конечного пользователя. При этом право на использование программы для ЭВМ, в отношении которого предоставляется простая (неисключительная) лицензия, ограничено пределами, предусмотренными лицензионным соглашением для конечного пользователя.

1.3.
Лицензиату предоставляется право предоставить (передать) полученное от Лицензиара по настоящему договору право на использование программ для ЭВМ в установленных в п.1.2 настоящего Договора пределах третьему лицу (конечному пользователю), находящемуся на территории России.

1.4.
Настоящим Лицензиар подтверждает, что на момент предоставления (передачи) Лицензиату Права не заложены, не арестованы, не являются предметом исков третьих лиц и является лицензионным продуктом.

2. Условия оплаты
2.1. За передаваемые Права Лицензиат выплачивает Лицензиару вознаграждение в размере ___________ (________________) рублей 00 копеек, НДС не облагается согласно п.п. 26 п.2 ст. 149 части 2 НК РФ. 
2.2. Лицензиат производит оплату Прав в размере 100% от стоимости, указанной в п.2.1 договора, в течение 10 (десяти) рабочих дней с момента подписания УПД.

2.3. Обязательства Лицензиата по оплате Прав считаются исполненными с момента зачисления денежных средств на расчетный счет Лицензиара.

2.4. Права, поставляемые по Договору, оплачиваются за счет средств бюджета муниципального образования Кузьмоловское городское поселение Всеволожского муниципального района Ленинградской области на 2026 год.
2.5. Цена Договора является твердой и определяется на весь срок его исполнения
2.6. Авансовый платеж не предусмотрен.
3. Условия предоставления прав 

3.1.
Лицензиар обязан предоставить Лицензиату Права в течение 5 (пяти) рабочих дней с момента подписания настоящего договора и передачи его оригинала Лицензиару.
3.2.
В случае, если для предоставления Прав Лицензиат должен заполнить и предоставить Лицензиару определенные формы/анкеты, срок предоставления Прав может быть увеличен на период, затраченный на исправление некорректно заполненных и/или несвоевременно предоставленных Лицензиатом форм/анкет.


3.3.
Факт предоставления Лицензиату Прав оформляется УПД.

3.4.
Права считаются предоставленными Лицензиату в момент подписания Сторонами УПД.

3.5.
Проверка наименования, комплектации, иных данных, касающихся предоставляемых Прав, осуществляется Лицензиатом в момент предоставления указанных Прав. В случае выявления каких-либо несоответствий Стороны составляют соответствующий акт.
4. Изменения в заказе 


4.1.
В случае возникновения обстоятельств, не находящихся под контролем Лицензиара, таких как (но не исключительно) прекращение производства, модификация или модернизация программы для ЭВМ и/или изменение или прекращение исключительного Права на программу для ЭВМ, и исключающих возможность выполнения Лицензиаром обязательств на условиях, указанных в настоящем договоре, Лицензиар имеет право аннулировать заказ Лицензиата в отношении указанной программы для ЭВМ и, с согласия Лицензиата, предоставить Права на аналогичное программное обеспечение (предоставить аналогичные права) на условиях, оговоренных настоящим договором.


4.2.
Лицензиар обязан немедленно направить Лицензиату письменное извещение о наступлении обстоятельств, указанных в п.4.1 настоящего договора, и об условиях предоставления Прав на аналогичное программное обеспечение (предоставления аналогичных неисключительных прав). В случае, если предлагаемое изменение не принимается Лицензиатом, Лицензиар обязан, по получении письменного уведомления Лицензиата, вернуть, в соответствии с п.4.4 настоящего договора, средства, уплаченные Лицензиатом в качестве вознаграждения в отношении программ для ЭВМ, относительно которых наступили указанные в п.4.1 обстоятельства.

4.3.
Согласие Лицензиата на внесение изменений в заявку (заказ) оформляется в простой письменной форме.


4.4.
В случае наступления обстоятельств, указанных в п.4.2 настоящего договора, которые предусматривают возврат Лицензиату средств, ранее уплаченных Лицензиару, Лицензиат направляет Лицензиару письменное извещение с требованием о возврате средств с указанием пункта настоящего договора, на основании которого проводится возврат, и реквизиты счетов для выполнения возврата средств. Возврат средств Лицензиату производится переводом средств на указанный счет в течение 5 (пяти) банковских дней с даты получения Лицензиаром указанного извещения.

5. Ответственность сторон 

5.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему договору Стороны несут ответственность в соответствии с действующим законодательством РФ.


5.2.
За необоснованный отказ в приеме предоставляемых прав (необоснованного отказа от подписания УПД) Лицензиат уплачивает Лицензиару штраф в размере 5% (пяти процентов) от размера соответствующего вознаграждения.


5.3.
Лицензиату известны важнейшие функциональные свойства программ для ЭВМ, в отношении которых предоставляются Права на использование, Лицензиат несет риск соответствия программ для ЭВМ его желаниям и потребностям, а также риск соответствия условий и объема предоставляемых прав своим желаниям и потребностям. Лицензиар не несет ответственность за какие-либо убытки, ущерб, не зависимо от причин его возникновения, (включая, но не ограничиваясь этим, особый, случайный или косвенный ущерб, убытки, связанные с недополученной прибылью, прерыванием коммерческой или производственной деятельности, утратой деловой информации, небрежностью, или какие-либо иные убытки), возникшие вследствие использования или невозможности использования программ для ЭВМ.


5.4. 
В случае просрочки исполнения Лицензиаром обязательства, предусмотренного договором, Лицензиат вправе потребовать уплату неустойки. Неустойка начисляется за каждый день просрочки исполнения обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного договором срока исполнения обязательства. Размер такой неустойки устанавливается в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка Российской Федерации. Лицензиар освобождается от уплаты неустойки, если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Лицензиата законодательством РФ.


5.5. 
В случае просрочки исполнения Лицензиатом обязательства, предусмотренного договором, Лицензиар вправе потребовать уплату неустойки. Неустойка начисляется за каждый день просрочки исполнения обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного договором срока исполнения обязательства. Размер такой неустойки устанавливается в размере не менее одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка Российской Федерации. Лицензиат освобождается от уплаты неустойки, если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Лицензиара.

6. Дополнительные условия 

6.1.
Лицензиат обязуется обеспечить по требованию Лицензиара подписание лицензионного соглашения, предусмотренного программным обеспечением, с использованием форм и/или с выполнением дополнительных требований, установленных для такого программного обеспечения.

6.2.
Лицензиат обязуется соблюдать условия лицензионных соглашений.
7. Форс-мажор 

7.1.
Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, т.е. событий чрезвычайного характера, которые Сторона не могла предвидеть и предотвратить разумными мерами, - стихийных бедствий, пожаров, землетрясений, военных действий, забастовок, а также обстоятельств, указанных в п.4.1 настоящего договора, и т.д.


7.2.
При наступлении и прекращении событий чрезвычайного характера Сторона настоящего договора, для которой создалась невозможность исполнения своих обязательств, должна немедленно известить об этом другую Сторону, приложив при наличии такой возможности к извещению справку соответствующего государственного органа.


7.3.
Если форс-мажорные обстоятельства будут продолжаться свыше трех месяцев, Стороны имеют право по взаимному согласию расторгнуть настоящий договор без каких-либо дальнейших обязательств по отношению друг к другу относительно договора, кроме обязательств возвратить предоставленные права и/или уплаченные денежные средства, при условии предоставления заверенных полномочными государственными органами документов, подтверждающих вышеуказанные обстоятельства.

8. Порядок расторжения 

8.1.
Односторонний отказ от исполнения настоящего договора (полностью или частично) или одностороннее его изменение допускаются в случае существенного нарушения договора одной из Сторон.

8.2.
Договор может быть расторгнут только по соглашению Сторон или в судебном порядке.


8.3.
Если настоящий договор расторгнут не по соглашению Сторон, виновная Сторона не освобождается от уплаты неустойки, предусмотренной разделом 5 договора.
9. Порядок разрешение споров 

9.1.
В случае возникновения споров Стороны примут все меры к урегулированию их путем переговоров.


9.2.
Все споры между Сторонами, по которым не было достигнуто соглашения, разрешаются в соответствии с законодательством Российской Федерации в Арбитражном суде Санкт-Петербурга и Ленинградской области.
10. Прочие условия

10.1. Изменения и дополнения к настоящему договору имеют силу в том случае, если они оформлены в письменной форме и подписаны уполномоченными представителями Сторон.


10.2. Договор вступает в силу с момента подписания и действует до 31.12.2026 года. Истечение срока действия Договора не освобождает Стороны от исполнения обязательств, возникших в период действия Договора, а также от ответственности за его нарушение.


10.3. Любые документы, подлежащие передаче от одной Стороны договора другой Стороне, должны иметь простую письменную форму.

Документ может направляться по адресу, указанному в разделе 11, по почте с уведомлением о вручении или через курьера под расписку в получении Стороны-адресата на втором экземпляре либо в реестре Стороны-отправителя.

Стороны также признают действительность копий документов, полученных посредством факсимильных средств связи, сканированные копии документов, направленные на электронный адрес soft@seaexpress.ru, до момента получения оригиналов документов способом, указанным выше.


10.4.
Любая Сторона обязана в 10-ти (десяти) дневный срок уведомлять другую Сторону об изменении своего наименования, адреса и реквизитов в порядке, указанном в п.10.3 настоящего договора.


10.5.
Настоящий договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.

10.6. Договор включает в себя нижеперечисленные приложения, являющиеся неотъемлемой частью Договора:

Приложение № 1 -Спецификация.


Приложение №2 - Техническое задание
11. Адрес, реквизиты и подписи сторон 
	«Лицензиат»:
	«Лицензиар»:

	Администрация муниципального образования Кузьмоловское городское поселение Всеволожского муниципального района Ленинградской области

Юридический адрес: 188663 Ленинградская область, Всеволожский район, г.п. Кузьмоловский, ул. Рядового Леонида Иванова, дом 14.

Адрес для направления корреспонденции: 188663 Ленинградская область, Всеволожский район, г.п. Кузьмоловский, ул. Рядового Леонида Иванова, дом 2Г.

ИНН 4703083449

КПП 470301001

ОКТМО 41612158

ОГРН 1054700123532

Банковские реквизиты:

ОКЦ №1 СЗГУ Банка России // УФК по Ленинградской области (Администрация МО Кузьмоловское городское поселение Всеволожского муниципального района Ленинградской области л/с 02010401171)
БИК 044030098

Р/с 03231643416121584500

К/с 40102810745370000098

Тел/факс: +7 (81370) 94-033

Email: adm-kuzmolovo@mail.ru
Администрация
 МО Кузьмоловское ГП 

__________________/____________ /


	_______________/___________/


Приложение №1

к Договору №____________ 
от «__» ___________ 2026 г.

СПЕЦИФИКАЦИЯ 

	Наименование
	Кол-во
	Цена, руб.
	Сумма, руб.
	Примечания

	Лицензия на право использования СКЗИ "КриптоПро CSP" версии 5.0 на одном рабочем месте
	7
	
	
	Бессрочная лицензия

	ИТОГО к оплате
	
	



Общая стоимость составляет: -_________(___________________) рублей 00 копеек, 
	«Лицензиат»:

Администрация 
МО Кузьмоловское ГП 

__________________/___________/
	Лицензиар                     
 ______________/_______/


Приложение №2
к Договору №____________ 

от «__» ___________ 2026 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
На предоставление прав программного обеспечения 

СКЗИ «КриптоПро CSP» версии 5.0
1.Требования к реализации криптографических стандартов

Применяемое средство криптографической защиты информации (средство электронной подписи) должно обеспечивать применение электронной подписи (ЭП) и шифрования в соответствии с нормами действующего законодательства Российской Федерации и осуществлять выполнение следующих основных функций:

· генерацию и управление ключевой информацией;

· формирование электронной подписи в соответствии с ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018);

· подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018);

· подсчет значения хэш-функции в соответствии с ГОСТ Р 34.11-2012 (ГОСТ 34.11-2018);

· шифрование и расшифрование данных в соответствии с ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018), ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018), ГОСТ 28147-89;

· формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования;

· идентификацию, аутентификацию, шифрование, имитозащиту TLS соединений в соответствии с МР 26.2.001-2013, Р 1323565.1.020-2020 (TLS 1.2) и Р 1323565.1.030-2020 (TLS 1.3);

· реализацию набора протоколов IPsec в соответствии с особенностями использования отечественных криптографических алгоритмов.

2.Требования к реализации программного интерфейса встраивания

Средство криптографической защиты информации (средство электронной подписи) должно соответствовать криптографическому интерфейсу компании Microsoft - Cryptographic Service Provider (CSP).

· Встраивание средства криптографической защиты информации (средства электронной подписи) в прикладную информационную систему должно предусматривать возможность:

· Применения в операционных системах семейства Microsoft Windows интерфейса функций:

· CAPICOM;

· Certificate Enrollment Control;

· Certificate Enrollment API;

· Certificate Services.

· вызова функций средства криптографической защиты информации (средства электронной подписи);

· применения в стандартном прикладном программном обеспечении операционных систем семейства Microsoft Windows MS Outlook Express; MS IE; MS IIS; Outlook, и т.д. (для поддержки MS Office Word, Excel может требоваться дополнительное ПО от разработчика средства криптографической защиты информации (средства электронной подписи).
3. Требования к алгоритмам, сертификатам открытых ключей и поддерживаемым форматам криптографических сообщений

Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования», ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018) «Информационная технология. Криптографическая защита информации. Блочные шифры», ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018) «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018), ГОСТ Р 34.11-2012 (ГОСТ 34.11‑2018).

Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать сертификаты открытых ключей стандарта X.509v3 согласно рекомендаций по стандартизации Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26) «Использование алгоритмов ГОСТ Р 34.10–2012, ГОСТ Р 34.11–2012 в сертификате, списке аннулированных сертификатов (CRL) и запросе на сертификат PKCS #10 инфраструктуры открытых ключей X.509».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать формат защищенных сообщений в формате CMS с использованием алгоритмов ГОСТ 28147-89, ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018), ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018), ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018) и ГОСТ Р 34.11-2012 (ГОСТ 34.11‑2018), реализованного в соответствии с методическими рекомендациями МР 26.2.002-2013. «Информационная технология. Криптографическая защита информации. Использование алгоритмов ГОСТ 28147-89, ГОСТ Р 34.10 и ГОСТ Р 34.11 в криптографических сообщениях формата CMS» и рекомендациями по стандартизации Р 1323565.1.025–2019 «Информационная технология. Криптографическая защита информации. Форматы сообщений, защищенных криптографическими методами».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать возможность создания форматов криптографических сообщений типа CAdES в соответствии с ETSI TS 101 733 (Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)):

· формата CAdES-BES;

· формата CAdES–T;

· формата СAdES-X Long Type 1;

· формата CAdES-A,

а также формата XMLDSig согласно RFC 3075 «XML-Signature Syntax and Processing» с учетом документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26) «Информационная технология. Криптографическая защита информации. Использование российских алгоритмов электронной подписи в протоколах и форматах сообщений на основе XML» для формирования электронной подписи в XML при встраивании в прикладные информационные системы с использованием программных библиотек (SDK) от разработчика средства криптографической защиты информации (средства электронной подписи). Отдельные компоненты таких программных библиотек могут лицензироваться дополнительно.
4.Требования к составу

Комплектация исполнения средства криптографической защиты информации (средства электронной подписи) должна включать:

· модуль сетевой аутентификации TLS, обеспечивающий реализацию сетевого протокола TLS с использованием российских криптографических стандартов (возможности модуля TLS определяются типом лицензии на средство криптографической защиты информации (средство электронной подписи));

· модуль реализации набора протоколов IPsec с использованием отечественных криптографических алгоритмов, включая библиотеки IKE, ESP, AH (лицензируется отдельно);

· модуль Winlogon для аутентификации пользователей в домене Microsoft Windows (лицензируется дополнительно);

· модуль, обеспечивающий реализацию криптографических операций в Java-приложениях, посредством использования средства криптографической защиты информации (средства электронной подписи) (лицензируется дополнительно);

· модуль клиентского компонента службы актуальных статусов сертификатов, обеспечивающий работу по протоколу OCSP с использованием российских криптографических алгоритмов (лицензируется дополнительно);

· модуль клиентского компонента службы штампов времени, обеспечивающий работу по протоколу TSP с использованием российских криптографических алгоритмов (лицензируется дополнительно);

· модуль создания и проверки электронной подписи файлов в формате криптографических сообщений типа CAdES, XMLDsig и XAdES с использованием отечественных криптографических алгоритмов;

· приложение командной строки, обеспечивающее формирование запросов на создание сертификатов, хэширование, шифрование и расшифрование файлов, создание и проверку электронной подписи файлов, в том числе в формате криптографических сообщений типа CAdES (лицензируется дополнительно);

· модуль построения защищенного TLS-канала между произвольными серверами и рабочими местами пользователей с установленным средством криптографической защиты информации (средством электронной подписи), реализует прием (инкапсуляцию) незащищенного трафика от произвольного приложения или службы на клиентском компьютере (рабочем месте или сервере), его шифрование и дальнейшую передачу по протоколу TLS с последующем расшифровыванием на удаленном компьютере (сервере);

· модуль работы с криптографическими функциями без инсталляции средства криптографической защиты информации (средства электронной подписи) в ОС семейства Microsoft Windows;

· модуль управления установкой средства криптографической защиты информации (средства электронной подписи);

· инструментарий разработчика, обеспечивающий встраивание средства криптографической информации (средства электронной подписи) в прикладные информационные системы, в том числе включающий модуль встраивания в различные веб-браузеры в среде различных операционных систем.
5.Функциональные требования

Средство криптографической защиты информации (средство электронной подписи) должно предоставлять программный интерфейс для выполнения следующих основных функций:

· формирование электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

· подтверждение подлинности электронной подписи на серверах и рабочих местах пользователей;

· подсчет значения хэш-функции данных на серверах и рабочих местах пользователей;

· шифрование и расшифрование данных на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

· формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

· реализация функций по созданию и проверке электронной подписи, шифрованию/расшифрованию данных в режиме клиентского компонента программно-аппаратных комплексов централизованного создания и хранения неизвлекаемых ключей электронной подписи (типа ПАКМ «КриптоПро HSM» версии 2.0 R3).

Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать выполнение следующих сервисных функций:

· возможность построения защищенного TLS-соединения на сервере под управлением ОС семейства Linux с использованием ГОСТ-алгоритмов с помощью вызова функций СКЗИ на nginx сервере, на Apache сервере, Apache Tomcat и Bellsoft Libercat без проведения исследований по оценке влияния указанных серверов на СКЗИ (лицензируется дополнительно);

· встраивание средства криптографической защиты информации в прикладную информационную систему должно предусматривать возможность использования программного интерфейса СКЗИ в мобильных приложениях (в том числе для построения защищенного TLS-соединения) без проведения дополнительных тематических исследований этих приложений;

· установка личных сертификатов и ключей проверки электронной подписи на рабочем месте/сервере с обеспечением связи сертификата открытого ключа с соответствующим указанному сертификату закрытым ключом;

· копирование и удаление ключей электронной подписи;

· установка, изменение и удаление пароля на доступ к закрытому ключу.

· создание и проверка электронной подписи в формате CMS (присоединенной и отсоединенной) с использованием графического интерфейса пользователя;

· установка параметров работы в режиме клиентского компонента программно-аппаратных комплексов централизованного создания и хранения неизвлекаемых ключей электронной подписи, включая определение сетевых адресов подключения, установку сертификатов ключей проверки электронной подписи, хранящихся в «облачном токене».

Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать эксплуатацию на следующих операционных системах (иметь клиентскую лицензию):

· Windows 7/8/8.1/10 (x86/x64);

· Windows 11 (x64).
6.Требования к общесистемному программному обеспечению

Средство криптографической защиты информации (средство электронной подписи) должно включать варианты исполнений, функционирующих в среде следующих операционных систем:

Windows

· Windows 7/8/8.1/10/Server 2008 (x86, x64);

· Windows Server 11/2008 R2/2012/2012 R2/2016/2019/2022 (x64).

LSB Linux 

Включает дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:

· CentOS 6 (x86, x64);

· CentOS 7 (x86, x64, POWER, ARM, ARM64);

· CentOS 8 (x64, POWER, ARM64);

· ОСь (OS-RT) (x64);

· ТД ОС АИС ФССП России (GosLinux) (x86, x64);

· РЕД ОС 7.1/7.2/7.3/8 (x86, x64, ARM64);

· Oracle Linux 6 (x86, x64);

· Oracle Linux 7 (x64);

· Oracle Linux 8/9 (x64, ARM64);

· ОpenSUSE Leap 42, 15 (x86, x64, ARM, ARM64);

· AlterOS (x64);

· SUSE Linux Enterprise Server 11SP4 (x86, x64);

· SUSE Linux Enterprise Server 12/15, Desktop 12/15 (x64, POWER, ARM64);

· Red Hat Enterprise Linux 6 (x86, x64);

· Red Hat Enterprise Linux 7/8/9 (x64, POWER, ARM64);

· Check Point GAiA (x86, x64);

· Синтез-ОС.PC (x86, x64);

· ПК «СинтезМ-Клиент» в составе КП «ЗОС «СинтезМ» (x64);

· ПК «СинтезМ-Сервер» в составе КП «ЗОС «СинтезМ» (x64);

· КП «ОС «СинтезМ-К» (x64);

· Ubuntu 14.04/16.04 (x86, x64, ARM, ARM64);

· Ubuntu 18.04/20.04/22.04 (x64, ARM, ARM64);

· Halo OS (x64);

· Linux Mint 18/19/20/21 (x86, x64);

· Debian 8/9/10/11/12 (x86, х64, ARM, ARM64, MIPS);

· Лотос (x86, х64);

· Astra Linux Special Edition, Common Edition (х86, х64, ARM, ARM64, MIPS, Эльбрус);

· МСВСфера 6.3 Сервер (x64, ARM64);

· ThinLinux 2 (x64);

· ЕМИАС 1.0 (x64);

· Мурена 1.4 (ARM9);

· ОС ОН «Стрелец» (x64);

· ОС «Атлант» (x64);

· ОС ОН «ОСнова» 2.0 (x64).

Unix:

· ОС Эльбрус версия 3 (Эльбрус);

· ALT Linux 7 (x86, x64, ARM);

· Альт 8 СП Сервер, Альт 8 СП Рабочая станция (x86, x64, Эльбрус);

· Альт Сервер 8, Альт Рабочая станция 8, Альт Образование 8 (x86, x64);

· Альт Сервер 9, Альт Рабочая станция 9, Альт Образование 9 (x86, x64, ARM64, MIPS, Эльбрус);

· ROSA Enterprise Desktop (RED X4) (x86, x64);

· ROSA Enterprise Linux Desktop, Enterprise Linux Server (x64);

· РОСА «КОБАЛЬТ», РОСА «НИКЕЛЬ» (x64);

· FreeBSD 11/12/13, pfSense 2.x (x86, x64);

· AIX 6/7 (POWER);

· Mac OS X 10.9/10.10/10.11/10.12/10.13/10.14/10.15/11/12/13 (x64, ARM64) (только для класса КС1).

Solaris:

· Solaris 10 (SPARC, x86, x64);

· Solaris 11 (SPARC, x64);

Аврора:

· ОС «Аврора» 4.0/4.1 (ARMv7).

iOS (только для класса КС1):

· Apple iOS (включая iPadOS) 8/9/10/11/12/13/14/15/16 (ARMv7, ARM64).

Android (только для класса КС1):

· Android 8/9/10/11/12/13 (ARMv7, ARM64, x86, x86_64).

Программно-аппаратные виртуальные среды (только для класса КС1):

· Microsoft Hyper-V Server 2008/2008R2/2012/2012R2/2016/2019 (x64);

· Microsoft Hyper-V 8/8.1/10 (x64);

· Citrix XenServer 7 (x64);

· VMWare WorkStation 11/12/14/15/16 (x86, x64);

· VMWare WorkStation Player 12/14/15 (x86, x64);

· VMWare vSphere ESXi/Hypervisor 5.5/6.0/6.5/6.7/7.0 (x64);

· Oracle VirtualBox 5.2 (x86, x64);

· RHEV 4 (x64);

· ROSA Virtualization (x64);

· Альт Сервер Виртуализации 9 (x64, ARM64);

· ПК «Средства виртуализации «БРЕСТ» в составе ОС «Astra Linux Special Edition»;

· KVM из состава поддерживаемых ОС (x64), в т.ч. совместно с Libvirt 6/7/8 (x64);

· QEMU 4.2/5.2/6.2/7 (x64);

· Yandex KVM YC 5.10 (x64);

· Yandex QEMU YC 5.0.1 (x64);

· Proxmox VE 7 (x64) в режиме администрирования ВМ.

Программные виртуальные среды (только для класса КС1):

· Docker Engine 20.10 (x64, ARM);

· Kubernetes 1.24, 1.25 (x64);

· OpenShift Container Platform 4.10, 4.11 (x64).
7.Требования к поддерживаемым ключевым носителям

7.1. Средство криптографической защиты информации (средство электронной подписи) должно поддерживать следующие носители:

7.1.1. Пассивные носители, предназначенные для хранения ключей электронной подписи и их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) для создания электронной подписи и выполнения прочих операций (типа USB-токены и смарт карты Рутокен Lite).

7.1.2. Активные носители, предназначенные для хранения неизвлекаемых ключей электронной подписи без возможности их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) (типа Рутокен ЭЦП 2.0);

7.1.3 Функциональные ключевые носители, предназначенные для хранения неизвлекаемых ключей электронной подписи с защитой канала связи с ключевым носителем с помощью протокола выработки общего ключа с аутентификацией на основе пароля – протокола SESPAKE (типа Рутокен ЭЦП 2.0 3000);

7.1.4 Сетевые программно-аппаратные комплексы для централизованного хранения неизвлекаемых ключей и создания электронной подписи, типа ПАКМ «КриптоПро HSM» версии 2.0 R3.

Примечание: Для ключевых носителей с неизвлекаемыми ключами и защитой канала связи необходимо положительное заключение ФСБ России.
8.Требования к поддерживаемым стандартным приложениям и службам операционных систем

Средство криптографической защиты информации (средство электронной подписи) должно поддерживаться следующими стандартными приложениями и службами операционных систем:

· Центр Сертификации - Microsoft Certification Authority, входящий в состав Windows Server 2008 R2/2012/2012 R2/2016/2019/2022.

· Клиент электронной почты - Microsoft Outlook (из состава Microsoft Office 2007/2010/2013/2016/2019/2021).

· Клиент электронной почты - Microsoft Outlook Express в составе Internet Explorer/Microsoft Edge, Почта Windows Mail, Live Mail.

· Microsoft Word, Excel из состава Microsoft Office 2003/2007/2010/2013/2016/2019/2021 (c помощью специализированного плагина от производителя средства криптографической защиты информации (средства электронной подписи) для Microsoft Office – лицензируется дополнительно).

· Microsoft Exchange Server 2010/2013/2016/2019.

· Средства контроля целостности ПО, распространяемого по сети - Microsoft Authenticode.

· Службы терминалов для Microsoft Windows Server 2008 R2/2012/2012 R2/2016/2019/2022 (включая шлюз служб терминалов) и клиент (RDP).

· Защита TCP/IP соединений в сети Интернет - протокол TLS/SSL при взаимодействии Microsoft Internet Explorer/Microsoft Edge – web-сервер IIS, TLS-сервер, TLS-клиент (IE).

· Служба доменной аутентификации Winlogon в составе Microsoft Windows (с помощью специализированного модуля в составе средства криптографической защиты информации (средства электронной подписи) – лицензируется дополнительно).

· Microsoft ISA сервер.

· Сервер Microsoft TMG.

· Сервер Microsoft UAG.

· Стандартная служба шифрования данных на жестком диске компьютера (рабочего места или сервера) Microsoft Encrypt File System (Microsoft EFS) (c помощью специализированного ПО от производителя средства криптографической защиты информации (средства электронной подписи) для Microsoft Windows – лицензируется дополнительно).
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