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Техническое задание
Оказание услуг по предоставлению лицензии на право использования 
СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте

ОКПД2 - 58.29.50.000 – Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение
Исполнитель оказывает услуги по предоставлению лицензии на право использования СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте.
Общее количество лицензий: 1 шт.
[bookmark: _GoBack]Срок оказания услуг: в течение 15 (пятнадцати) календарных дней с даты заключения Контакта.
Срок действия лицензии – бессрочная.
Сведения о лицензии должны фиксироваться в сертификате ключа шифрования, с которым используется лицензия, организацией, выпускающей сертификат. Лицензия должна позволять использовать СКЗИ на любом рабочем месте (ПК), при условии совместного использования для выполнения криптографических операций с вышеуказанным сертификатом ключа шифрования (без ограничения количества таких рабочих мест).
Комплектация:  лицензионный ключ (ключ активации) в электронном виде.

Во исполнение требований пункта 1 части 1 статьи 12 Федерального закона Российской Федерации от 04 мая 2011 г. N 99-ФЗ «О лицензировании отдельных видов деятельности» и постановления Правительства Российской Федерации от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)». Исполнитель должен иметь действующую лицензию ФСБ России на распространение шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств.

Таблица 1 – Характеристики для определения соответствия
	№ п/п
	Наименование
	Характеристики
	Кол-во

	1
	Лицензия на право использования СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте

	Комплектация: 
Лицензионный ключ (ключ активации) в электронном виде.
Требования к реализации криптографических стандартов
Применяемое средство криптографической защиты информации (средство электронной подписи) должно обеспечивать применение электронной подписи (ЭП) и шифрования в соответствии с нормами действующего законодательства Российской Федерации и осуществлять выполнение следующих основных функций:
-	генерацию и управление ключевой информацией;
-	формирование электронной подписи в соответствии с ГОСТ Р 34.10-2012 и ГОСТ 34.10-2018;
-	подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2012;
-	подсчет значения хеш-функции в соответствии с ГОСТ Р 34.11-2012 и ГОСТ 34.11-2018;
-	шифрование и расшифрование данных в соответствии с ГОСТ 34.12-2018 и ГОСТ 34.13-2018;
-	формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования;
-	идентификацию, аутентификацию, шифрование, имитозащиту TLS соединений;
-	реализацию набора протоколов IPsec в соответствии с особенностями использования отечественных криптографических алгоритмов.
Требования к составу
Комплектация исполнения средства криптографической защиты информации (средства электронной подписи) должна включать:
-	Модуль сетевой аутентификации TLS, обеспечивающий реализацию сетевого протокола TLS с использованием российских криптографических стандартов (возможности модуля TLS определяются типом лицензии на средство криптографической защиты информации (средство электронной подписи));
-	модуль реализации набора протоколов IPsec с использованием отечественных криптографических алгоритмов, включая библиотеки IKE, ESP, AH (лицензируется отдельно);
-	модуль Winlogon для аутентификации пользователей в домене MicrosoftWindows (лицензируется отдельно);
-	модуль, обеспечивающий реализацию криптографических операций в Java-приложениях, посредством использования средства криптографической защиты информации (средства электронной подписи) (лицензируется отдельно);
-	приложение командной строки обеспечивающее формирование запросов на создание сертификатов, хэширование, шифрование и расшифрование файлов, создание и проверку электронной подписи файлов, в том числе в формате криптографических сообщений типа CAdES (лицензируется отдельно);
-	модуль построения защищенного TLS-канала между произвольными серверами и рабочими местами пользователей с установленным средством криптографической защиты информации (средством электронной подписи), реализует прием (инкапсуляцию) незащищенного трафика от произвольного приложения или службы на клиентском компьютере (рабочем месте), его шифрование и дальнейшую передачу по протоколу TLS с последующем расшифровыванием на удаленном компьютере.
Функциональные требования
Средство криптографической защиты информации (средство электронной подписи) должно предоставлять программный интерфейс для выполнения следующих основных функций:
-	формирование электронной подписи на рабочем месте пользователя;
-	подтверждение подлинности электронной подписи на рабочих местах пользователей;
-	подсчет значения хеш-функции данных на рабочих местах пользователей;
-	шифрование и расшифрование данных на рабочем месте пользователя;
-	формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя;
-	поддержка аппаратных средств визуализации подписываемой информации, включая форматы подписи таких аппаратных устройств (типа РутокенPinPad).

Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать выполнение следующих сервисных функций:
-	установка личных сертификатов и ключей проверки электронной подписи на рабочем месте с обеспечением связи сертификата открытого ключа с соответствующим указанному сертификату закрытым ключом;
-	копирование и удаление ключей электронной подписи;
-	установка, изменение и удаление пароля на доступ к закрытому ключу.
-	создание и проверка электронной подписи в формате CMS (присоединенной и отсоединенной) с использованием графического интерфейса пользователя;
-	Установка параметров работы в режиме «Облачного провайдера», включая определение сетевых адресов подключения, установку сертификатов ключей проверки электронной подписи, хранящихся в «облачном токене».
Требования к общесистемному программному обеспечению
Средство криптографической защиты информации (средство электронной подписи) должно включать варианты исполнений, функционирующих в среде следующих операционных систем:
Windows:
-	Windows XP/7/8/8.1/10 (x86, x64). 
Linux: 
-	«Альт 8 СП» Рабочая станция / релиз 8 (x86, x64)
Red Hat Enterprise Linux Desktop
Apple Mac OS X
RedHatEnterpriseLinuxWorkstation
Требования к сертификации
Средство электронной подписи (средство криптографической защиты информации) должно быть сертифицировано ФСБ России по требованиям:
· К средствам электронной подписи;
· К шифровальным (криптографическим) средствам защиты конфиденциальной информации,
по классам КС1 и КС2.
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