
МУНИЦИПАЛЬНЫЙ КОНТРАКТ №___
г. Кировск 					                     		                «___» _______2026 г.

Администрация Кировского муниципального района Ленинградской области, именуемая в дальнейшем «Заказчик», в лице ____________________________________, действующего на основании ____________________________________________, с одной стороны, и ____________________________, (лицензия №_________ от _____________ года, выданная _____________________, именуемая(-ое) в дальнейшем «Исполнитель», в лице______________________________ , действующего на основании ___________, с другой стороны, в дальнейшем именуемые «Стороны», в соответствии с пунктом  4 части 1 статьи 93 Федерального закона Российской Федерации от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», идентификационный код закупки                              № 263470601223847060100100950000000244, заключили настоящий муниципальный контракт (далее – Контракт) о нижеследующем:
       
1. Предмет Контракта
1.1.Заказчик поручает, а Исполнитель принимает на себя обязательства по оказанию услуги по проведению аттестационных испытаний автоматизированного рабочего места по требованиям безопасности информации (далее – услуги) в соответствии с показателями, параметрами и требованиями, установленным Техническим заданием (Приложение №1).
1.2. Заказчик обязуется принять и оплатить Исполнителю оказанные услуги в порядке и на условиях, предусмотренных настоящим Контрактом.

2. Обязанности Сторон
2.1. Заказчик обязуется:
	2.1.1. В срок, указанный в п. 5.7 настоящего Контракта, сформировать на 
основании документов, представленных Исполнителем, Акт приемки товаров, работ, услуг, по форме 0510452, утвержденной приказом Минфина России от 15.04.2021 N 61н «Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению» (далее – Акт приемки (ф. 0510452)). При отсутствии претензий, расхождений по результатам приемки при оформлении Акта приемки 
(ф. 0510452) участие представителя Исполнителя осуществляется путем направления Заказчиком в целях уведомления о результатах приемки на электронный адрес Исполнителя электронного документа Акта приемки (ф. 0510452) (сканкопии Акта приемки (ф. 0510452), оформленного Заказчиком на бумажном носителе).
	2.1.2. Провести экспертизу, принять оказанные услуги в порядке, установленном 
настоящим Контрактом, и при отсутствии претензий подписать акт оказанных услуг, Акт приемки (ф. 0510452) и передать один экземпляр акта оказанных услуг Исполнителю. 
2.1.3. Произвести оплату в соответствии с разделом 3 настоящего Контракта.
2.2. Исполнитель обязуется:
2.2.1. Соответствовать требованиям, предусмотренным ч. 1 ст. 31 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
2.2.2. Назначить ответственного за оказание услуг и довести информацию об ответственном лице Заказчику по электронной почте: gubin@kirovsk-reg.ru в течение 2 (двух) рабочих дней с даты подписания Контракта.
2.2.3.Оказывать услуги в соответствии с условиями настоящего Контракта и Техническим заданием (Приложением № 1).
2.2.4.Обеспечить соответствие результатов услуг требованиям, изложенным в настоящем Контракте и Техническом задании (Приложение № 1).
2.2.5. Своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Контракта.
2.2.6. Информировать Заказчика о ходе оказания услуг по требованию Заказчика.
	2.2.7. Устранить за свой счет, в срок не позднее 10 (десяти) рабочих дней недостатки по объему, качеству и (или) иным характеристикам оказанных услуг, указанных в мотивированном отказе от подписания акта оказанных услуг, а так же в Акте приемки (ф. 0510452).
	2.2.8. Предоставить заверенные копии действующих лицензий:
	- лицензия ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;
	- лицензия  ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны;
	- лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.

3. Цена Контракта и порядок расчетов
3.1. Цена Контракта составляет _______(_______) рублей __ копеек. НДС - ___% - ______(_____) руб. (либо без учета НДС с указанием основания освобождения от уплаты НДС).
3.2. Цена Контракта является твердой, определена на весь срок оказания услуг и включает в себя все расходы, предусмотренные Техническим заданием (Приложение № 1), другие расходы и издержки Исполнителя, связанные с исполнением Контракта, в том числе налоги и другие обязательные платежи.
	3.3. Оплата по Контракту производится по факту оказания услуг. Оплата за оказанные услуги производится в течение 10 (десяти) рабочих дней с даты подписания Заказчиком акта оказанных услуг, Акта приемки (ф. 0510452) без недостатков и на основании выставленного Исполнителем счёта.
3.4. Оплата по Контракту осуществляется по безналичному расчёту платёжными поручениями путём перечисления Заказчиком денежных средств на расчётный счёт Исполнителя, указанный в Контракте. Днём оплаты считается день списания денежных средств с лицевого счёта Заказчика.
В случае изменения расчетного счета Исполнитель обязан в однодневный срок сообщить об этом Заказчику с указанием новых реквизитов расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в Контракте счет Исполнителя, несет Исполнитель.
3.5. Оплата производится при условии отсутствия у Заказчика претензий и замечаний по объему и качеству оказанных услуг.
3.6. Источник финансирования: бюджет Кировского муниципального района Ленинградской области.
3.7. Сумма, подлежащая уплате Заказчиком Исполнителю, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком. 

4. Возможность изменения условий Контракта
4.1. Изменение существенных условий Контракта при его исполнении не допускается за исключением случаев, предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ.

5. Сроки и условия оказания услуг
5.1. Оказание услуг осуществляется с даты подписания Контракта в течение 30 (тридцати) рабочих дней в соответствии с Техническим заданием (Приложение № 1) к Контракту.
5.2. Место оказания услуг: Ленинградская область, г. Кировск, ул. Новая, д. 1 каб. № 220.
5.3. Лицо, ответственное за реализацию Контракта со стороны Заказчика – главный специалист по защите информации Губин Андрей Константинович, телефон: 8-(81362)-25-505, электронная почта gubin@kirovsk-reg.ru. 
5.4. По завершении оказания услуг Исполнитель передаёт Заказчику подписанные со своей Стороны, в соответствии с Техническим заданием (Приложение № 1) акт оказанных услуг в 2 (двух) экземплярах для его подписания Заказчиком, счет и 
счет-фактуру (если предоставление счета-фактуры предусмотрено действующим законодательством РФ), а так же отчётные документы, указанные в п. 4 Технического задания (Приложение № 1).
5.5. Заказчик при приёмке оказанных услуг проверяет оказанные по Контракту услуги на соответствие их объёма и качества требованиям, установленным Контрактом и Техническим заданием (Приложение № 1).
5.6. Заказчик проводит экспертизу оказанных услуг на предмет их соответствия условиям Контракта. В случае некачественного оказания услуг Исполнитель возмещает Заказчику все понесенные им расходы на проведение экспертизы.
5.7. Заказчик не позднее 10 (десяти) рабочих дней, следующих за днем получения от Исполнителя акта оказанных услуг со всеми предусмотренными Контрактом документами:
	5.7.1. В случае установления по итогам приемки и (или) экспертизы соответствия оказанных услуг требованиям, установленным Контрактом и Техническим заданием (Приложение № 1), наличия предусмотренных Контрактом и Техническим заданием документов, отсутствии замечаний к сведениям, содержащимся в акте оказанных услуг и (или) к содержанию (оформлению) документов, предусмотренных Контрактом и Техническим заданием (Приложение № 1), подписывает акт оказанных услуг и направляет Исполнителю подписанный со своей стороны акт оказанных услуг, Акт приемки (ф. 0510452)) в соответствии с п. 2.1.1 настоящего Контракта;
5.7.2. В случае установления по итогам приемки и (или) экспертизы несоответствия оказанных услуг условиям требованиям, установленным Контрактом и Техническим заданием (Приложение № 1), отсутствия документов, предусмотренных Контрактом и Техническим заданием, наличия замечаний к сведениям, содержащимся в акте оказанных услуг и (или) к содержанию (оформлению) документов, предусмотренных Контрактом и Техническим заданием (Приложение № 1), (далее – недостатки) Заказчик отказывает в приемке оказанных услуг. В этом случае Заказчик не подписывает акт оказанных услуг и направляет Исполнителю мотивированный отказ от подписания акта оказанных услуг, а также оформляет Акт приемки (ф. 0510452) с указанием наличия недостатков по объему, качеству и (или) иным характеристикам оказанных услуг.
5.7.3. Лицо, ответственное за формирование Акта приемки (ф. 0510452) указано 
в п. 5.3 настоящего Контракта.
5.8. Датой приемки оказанных услуг считается дата подписания Сторонами акта 
оказанных услуг и Акта приемки (ф. 0510452) без недостатков.
5.9. Обязательства Исполнителя по Контракту будут считаться исполненными с момента подписания обеими Сторонами акта оказанных услуг.

6. Гарантии качества
6.1. Исполнитель гарантирует, что оказываемые услуги соответствуют требованиям, установленным в Контракте, обязательным нормам и правилам, регулирующим данную деятельность (ГОСТ, ТУ), а также иным требованиям законодательства Российской Федерации, действующим на момент оказания услуг.

7. Ответственность Сторон по Контракту
7.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
7.2. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.
7.3. За ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, начисляются штрафы. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в сумме 1000 рублей (если цена Контракта не превышает 3 млн. рублей (включительно)).
7.4. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
7.5. В случае просрочки исполнения Исполнителем обязательств, (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
7.6. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объёму обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.7. За неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, начисляются штрафы в соответствии с п. 7.7.1, п. 7.7.2 настоящего Контракта, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
7.7.1. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом штраф устанавливается в размере 10 процентов цены Контракта (этапа) 
(в случае, если цена Контракта (этапа) не превышает 3 млн. рублей).
7.7.2. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в сумме 1000 рублей (если цена Контракта не превышает 3 млн. рублей).
7.8. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
7.9. При ненадлежащем исполнении или неисполнении Исполнителем обязательств по Контракту, а также в случае просрочки Исполнителем исполнения обязательств, предусмотренных Контрактом, Заказчик вправе удержать суммы неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ, из суммы подлежащей оплате Исполнителю. В этом случае оплата по Контракту осуществляется Заказчиком путем выплаты Исполнителю суммы Контракта, уменьшенной на сумму неустойки (штрафа, пеней),при этом обязательства Исполнителя по перечислению неустойки (штрафа, пеней) в доход бюджета Кировского муниципального района Ленинградской области осуществляются Заказчиком.
7.10. Выплата неустойки (штрафа, пени) и возмещение убытков не освобождает Стороны от исполнения обязательств по настоящему Контракту.
7.11. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны. 

8. Обстоятельства непреодолимой силы
8.1. Ни одна из Сторон не несёт ответственности перед другой Стороной за неисполнение или ненадлежащее исполнение обязательств по Контракту, обусловленные действием обстоятельств непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств, в том числе объявленной или фактической войной, гражданскими волнениями, эпидемиями, блокадами, эмбарго, пожарами, землетрясениями, наводнениями и другими природными стихийными бедствиями, а также изданием актов органами государственной власти, препятствующих исполнению обязательств или делающих такое исполнение невозможным, которые повлияли на исполнение Сторонами своих обязательств по Контракту, а также которые Стороны не были в состоянии предвидеть или предотвратить.
При этом инфляционные процессы в экономике к обстоятельствам непреодолимой силы по условиям Контракта не относятся.
8.2. Компетентное заключение, выданное уполномоченным органом, является достаточным подтверждением наличия и продолжительности действия обстоятельств непреодолимой силы.
8.3. Сторона, которая не исполняет свои обязательства вследствие действия обстоятельств непреодолимой силы, должна не позднее чем в 3 (три) рабочих дня известить другую Сторону о наступлении таких обстоятельств и их влиянии на исполнение обязательств по Контракту.
8.4. В случае наступления обстоятельств непреодолимой силы, Контракт может быть расторгнут Заказчиком и Исполнителем по соглашению Сторон, и в этом случае ни одна из Сторон не вправе требовать возмещения убытков.
9. Порядок урегулирования споров
9.1. Стороны принимают меры к тому, чтобы любые спорные вопросы, разногласия либо претензии, касающиеся исполнения Контракта, были урегулированы путём переговоров.
9.2. В случае возникновения претензий относительно исполнения одной Стороной своих обязательств по Контракту другая Сторона направляет претензию в письменной форме. В отношении всех претензий, направляемых по Контракту, Сторона, которой адресована данная претензия, должна дать письменный ответ по существу претензии в срок не позднее 3 (трёх) рабочих дней со дня получения такой претензии.
Настоящим Контрактом определены почтовые адреса Сторон для ведения претензионной работы:
Заказчик: 187342, Ленинградская область, г. Кировск, ул. Новая, д. 1
Исполнитель: _______________________________________________
9.3. При невозможности урегулирования споров путём переговоров споры разрешаются в соответствии с действующим законодательством по месту нахождения Заказчика (в Арбитражном суде города Санкт-Петербурга и Ленинградской области).

10. Подписание и вступление Контракта в силу
10.1. Контракт вступает в силу с даты подписания Контракта обеими Сторонами и действует по 31 декабря 2026 г., а в части неисполненных обязательств - до даты надлежащего исполнения Сторонами всех обязательств по настоящему Контракту.

11. Изменение, расторжение Контракта
11.1. Любые изменения и дополнения к Контракту, не противоречащие законодательству Российской Федерации, оформляются дополнительными соглашениями Сторон в письменной форме.
11.2. Расторжение Контракта допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны от исполнения Контракта в соответствии с положениями частей 8-11, 13-19, 21-23 и 25 статьи 95 Федерального закона РФ от 05.04.2013 № 44-ФЗ и гражданским законодательством.
11.3. Заказчик принимает решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации, для одностороннего отказа от исполнения отдельных видов обязательств, в том числе в следующих случаях:
- если Исполнитель не приступает своевременно к исполнению Контракта или оказывает услуги по настоящему Контракту настолько медленно, что окончание их оказания к сроку, установленному Контрактом, становится явно невозможным;
- отступление Исполнителя от условий Контракта или иные недостатки результата оказанной услуги, которые не были устранены в установленный Заказчиком срок, либо являются существенными и неустранимыми.
11.4. Стороны признают все условия Контракта существенными и при нарушении любого из условий одной Стороной другая вправе требовать расторжения Контракта.

12. Антикоррупционная оговорка
12.1. При исполнении своих обязательств по Контракту Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств, иных ценностей, безвозмездное выполнение в их адрес (адрес их близких) работ (услуг), прямо или косвенно, любым лицам, для оказания влияния на действия или решения Сторон, их аффилированных лиц, работников или посредников с целью получить какие-либо неправомерные преимущества или с иной неправомерной целью.
12.2. При исполнении своих обязательств по Контракту Стороны, их аффилированные лица, работники или посредники не осуществляют действия, наказуемые в соответствии с главой 30 Уголовного кодекса Российской Федерации, а также действия, нарушающие требования международных актов о противодействии легализации (отмыванию) доходов, полученных преступным путем.
12.3. В случае появления у Стороны информации, что произошло или может произойти нарушение каких-либо положений настоящего раздела Контракта, соответствующая Сторона обязуется незамедлительно уведомить другую Сторону в письменной форме, по возможности также иными способами связи для ускорения принятия соответствующих мер. В письменном уведомлении Сторона обязана сослаться на факты или предоставить материалы, подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений настоящего раздела Контракта контрагентом, его аффилированными лицами, работниками или посредниками.
О результатах рассмотрения уведомления Сторона должна сообщить Стороне, направившей уведомление, не позднее 10 (десяти) рабочих дней в письменной форме.

13. Прочие условия
13.1. Контракт составлен в форме электронного документа с использованием программных средств агрегатора торговли Ленинградской области «Электронный магазин Ленинградской области» и подписан Сторонами усиленной электронной подписью в значении Федерального закона от 06 апреля 2011 года № 63-ФЗ «Об электронной подписи» в соответствии с действующим законодательством. Также, при необходимости, Контракт может быть составлен в форме документа на бумажном носителе в 2 (двух) экземплярах (один – для Заказчика, второй для Исполнителя) и подписывается Сторонами.
13.2. Если иное не предусмотрено законодательством Российской Федерации или Контрактом, любое уведомление, которое одна Сторона направляет другой Стороне 
в соответствии с Контрактом, направляется в письменной форме почтой, факсимильной связью или электронной почтой с последующим предоставлением оригинала. Уведомление вступает в силу в день получения его лицом, которому оно адресовано, но в любом случае не позднее 10 (десяти) календарных дней со дня отправки, если иное не установлено законом или Контрактом.
13.3. Вопросы, не урегулированные настоящим Контрактом, регламентируются нормами действующего законодательства Российской Федерации.
13.4. Обо всех изменениях в почтовых, платежных и других реквизитах Стороны обязаны письменно извещать друг друга в однодневный срок с даты наступления соответствующих изменений. Все неблагоприятные последствия, связанные с несвоевременным предоставлением информации, указанной в настоящем пункте Контракта, несет Сторона, не уведомившая или уведомившая ненадлежащем образом другую Сторону о произошедших изменениях. 

14. Приложения к Контракту
14.1. Нижеперечисленные документы образуют приложения к Контракту и являются его неотъемлемой частью: Приложение № 1 – Техническое задание. 

15. Банковские реквизиты и адреса Сторон
	
Заказчик:
Администрация Кировского муниципального района Ленинградской области
187342, Ленинградская область,
г. Кировск, ул. Новая, д.1
ИНН 4706012238
КПП 470601001
КФ Кировского района ЛО (администрация МО Кировский район Ленинградской области, л/сч 02453002040)
ОКЦ N 1 Северо-Западного ГУ Банка России//УФК по Ленинградской области г. Санкт-Петербург 
Казначейский счет 03231643416250004500
Единый казначейский счет (кор.сч.) 
№ 40102810745370000098
БИК: 044030098




______________

_________________/________________/
М.П.
	
Исполнитель:

























__________________/_____________/
М.П.











Приложение № 1
к муниципальному контракту № ____ от __________

[bookmark: OLE_LINK1]ТЕХНИЧЕСКОЕ ЗАДАНИЕ
На оказании услуг по проведению аттестационных испытаний автоматизированного рабочего места на соответствие требованиям безопасности информации
Принятые сокращения:
АРМ – автоматизированное рабочее место;
ВТСС – вспомогательные технические средства и системы;
ОТСС – основные технические средства и системы;
ВЧО – высокочастотное облучение;
ВЧН – высокочастотное навязывание;
ВЧП – высокочастотная прокачка;
ГТ – государственная тайна;
ОИ – объект информатизации;
ФСТЭК – Федеральная служба по техническому экспортному контролю.

1. Общее описание

Исполнитель должен провести полный комплекс мероприятий по проведению аттестационных испытаний АРМ для подтверждения их соответствия по требованиям безопасности информации в соответствии с действующими нормативными документами Российской Федерации, ФСТЭК России.

	№ п/п
	Наименование объекта закупки
	Объем оказываемых услуг
	Единица измерения

	1
	Оказание услуг по проведению аттестационных испытаний автоматизированного рабочего места по требованиям безопасности информации 
	1
	условная единица



2. Основание для проведения работ

1. Закон РФ от 21 июля 1993 г. № 5485-I «О государственной тайне»;
2. Инструкция по обеспечению режима секретности в Российской Федерации, утверждена постановлением Правительства Российской Федерации от 05.01.2004 №3-1; 
3. ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний;
4. Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну. Утвержден приказом ФСТЭК России от 28.09.2020 г. № 110.
5. Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок с изменениями (Изменения № 1 утверждены приказом ФСТЭК России от 23.11.2018 № 029, Изменения № 2 утверждены приказом ФСТЭК России от 06.08.2019 № 021). Утверждена приказом ФСТЭК России от 27.11.2017 № 043;
6. Требования по технической защите информации, содержащей сведения, составляющие государственную тайну. Утверждены приказом ФСТЭК России от 20.10.2016 г. № 025; 
7. Методика оценки эффективности защиты акустической речевой информации от утечки по акустическому и виброакустическому каналам. Утверждена приказом ФСТЭК России от 14.10.2022 №032;
8. Методика оценки эффективности защиты акустической речевой информации от утечки за счет акустоэлектрических преобразований в технических средствах и системах, Утверждена приказом ФСТЭК России от 22.03.2018г. № 012;
9. Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотного облучения технических средств и систем, Утверждена приказом ФСТЭК России от 12.07.2018 № 0022;
10. Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотной прокачки технических средств и систем. Утверждена приказом ФСТЭК России от 22.04.2020 г. № 009;
11. Методика оценки эффективности защиты акустической речевой информации в технических средствах и системах от утечки за счет высокочастотного навязывания. Утверждена приказом ФСТЭК России от 10.06.2020 № 0011;
[bookmark: _Hlk79766398]12. «Сборник норм защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН)», утверждён решением Гостехкомиссии России от 1998 г.
13. ГОСТ Р 50922-2006. Защита информации. Основные термины и определения;
14. ГОСТ Р 52069.0-2013. Защита информации. Система стандартов. Основные положения;
15. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования;
16. ГОСТ Р 51583-2014. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении;
17. ГОСТ Р 53112-2008. Комплексы для измерений параметров побочных электромагнитных излучений и наводок. Технические требования и методы испытаний;
18. ГОСТ Р ИСО/МЭК 15408-1-2012. Информационная технология. Методы и средства обеспечения безопасности. Критерии опенки безопасности информационных технологий. Часть 1. Введение и общая модель;
19. ГОСТ P ИСО/МЭК 15408-2-2013. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности;
20. ГОСТ Р ИСО/МЭК 15408-3-2013. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности;
21. Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения. Утверждён Гостехкомиссией России 30.03.1992;
22. Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Утверждён Гостехкомиссией России 30.03.1992.;
23. «Положение о системе сертификации средств защиты информации», утвержденное приказом ФСТЭК России от 03.04.2018 г. № 55.


3. Требования к Исполнителю

3.1. Исполнитель должен иметь действующие лицензии:
1) ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну (основание - ст. 27 Закона РФ от 21.07.1993 г. N 5485-1 «О государственной тайне»; «Постановление о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановлением Правительства Российской Федерации от 15.04.1995 г. № 333);
2) ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации) (основание - ст. 27 Закона РФ от 21.07.1993 г. N 5485-1 «О государственной тайне»;  «Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановлением Правительства Российской Федерации от 15.04.1995 г. № 333):
- контроль защищенности информации, составляющей государственную тайну, аттестация средств и систем на соответствие требованиям по защите информации (автоматизированных систем различного уровня и назначения; систем связи, приема, обработки и передачи данных; систем отображения и размножения; технических средств (систем), не обрабатывающих информацию, составляющую государственную тайну, но размещенных в помещениях, где она обрабатывается; помещений со средствами (системами), подлежащими защите; помещений, предназначенных для ведения секретных переговоров); 
- проведение специальных исследований на побочные электромагнитные излучения и наводки технических средств обработки информации.
3) ФСТЭК России на проведение работ, связанных с созданием средств защиты информации (основание - ст. 27 Закона РФ от 21.07.1993 года N 5485-1 «О государственной тайне»; «Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановлением Правительства Российской Федерации от 15.04.1995 г. № 333).
Лицензируемая деятельность включает в себя выполнение работ, связанных с созданием средств защиты информации: 
‒ реализация, установка, монтаж, накладка, сервисное обслуживание: 
‒ технических средств защиты информации; 
‒ защищенных технических средств обработки информации; 
‒ технических средств контроля эффективности мер защиты информации;
‒ программных (программно-технических) средств защиты информации; защищенных программных (программно-технических) средств обработки информации; 
‒программных (программно-технических) средств контроля защищенности информации).
3.2. У Исполнителя должно быть наличие собственного режимно-секретного подразделения.
3.3. Исполнитель при проведении испытаний обязан использовать:
оборудование, соответствующее государственным нормативным требованиям охраны труда, имеющее декларацию о соответствии и (или) сертификат соответствия;
технически исправные инструменты и контрольно-измерительную аппаратуру, прошедшую метрологическую поверку. Поверку аппаратуры Исполнитель подтверждает копиями актов (протоколов) поверки аппаратуры, паспортами измерительной аппаратуры на наличие поверительных клейм.
3.4. К оказанию услуг допускаются лица, имеющие действующий допуск к сведениям, составляющим государственную тайну.

4. Объём выполняемых услуг

4.1. Аттестация объекта информатизации по требованиям безопасности информации (автоматизированное рабочее место – АРМ), должна проводиться в соответствии с требованиями нормативно распорядительной документации, приведенной в разделе 2 настоящего технического задания и включать следующие этапы:
	Перечень выполняемых работ на автоматизированном рабочем месте:
	№
п/п
	Перечень выполняемых работ
	Отчётные документы

	1.
	Проведение предварительного обследования объекта.
	-

	2.
	Ознакомление и анализ организационно-распорядительной документации объекта информатизации. Совместная разработка шаблонов недостающих документов.
	-

	3.
	Анализ и оценка исходных данных и документации по защите информации на объекте.
	-

	4.
	Проверка состояния организации работ и выполнения требований по защите информации, оценка правильности категорирования и классификации АС, оценка полноты разработки организационно-распорядительной, проектной и эксплуатационной документации.
	-

	5.
	Проведение объектовых специальных исследований ОТСС на наличие утечек за счет побочных электромагнитных излучений и наводок в составе АРМ.
	Протокол

	6.
	Настройка системы защиты информации от несанкционированного доступа с выдачей акта установки/настройки. Проверка эффективности средств защиты информации от несанкционированного доступа.
	Протокол

	7.
	Аттестационные испытания и выдача Аттестата соответствия.
	Аттестат

	
	
	
	


	От Заказчика:
___________

____________________
М.П.
	От Исполнителя:


__________________ 
М.П.



