проект
УТВЕРЖДАЮ

Врио главного врача
ГКУЗ ЛО «Ульяновская ПБ»

__________ Е.А. Черток
Договор № _____
на оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License для нужд ГКУЗ ЛО «Ульяновская ПБ»

ИКЗ 
	гп. Ульяновка
	«____» ______________ 2026 г.


Государственное казенное учреждение здравоохранения Ленинградской области «Ульяновская психиатрическая больница» (ГКУЗ ЛО «Ульяновская ПБ») (далее – «Заказчик»), в лице врио главного врача Черток Елены Анатольевны, действующей на основании распоряжения комитета по здравоохранению Ленинградской области от 10.09.2026 г. №186 «Об исполнении обязанностей главного врача Государственного казённого учреждения здравоохранения Ленинградской области «Ульяновская психиатрическая больница»», с одной стороны, и 

_______________, именуемое в дальнейшем «Исполнитель», в лице ________________,  действующего на основании _____________, с другой стороны, вместе именуемые «Стороны», а по отдельности «Сторона», на основании пункта п. 4 ч. 1 статьи 93 Федерального закона от 05.04.2013 года №44-ФЗ «О Договорной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключили настоящий Договор (далее – «Договор») о нижеследующем:
1. ПРЕДМЕТ ДОГОВОРА
1.1. В соответствии с Договором Исполнитель обязуется в порядке и сроки, предусмотренные Договором, оказать услуги по предоставлению неисключительных прав на антивирусное программное обеспечение Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License для нужд ГКУЗ ЛО «Ульяновская ПБ», расположенных по адресу: Ленинградская область, Тосненский район, гп. Ульяновка, ул. Большая Речная, д.45, корп. 3 (далее – Услуги) в соответствии с Расчетом стоимости Услуг (Приложение №1 к настоящему Договору) и Описанием объекта закупки (Приложение №3 к настоящему Договору), являющейся неотъемлемой его частью, а Заказчик обязуется принять их и оплатить.
1.2. Качество Услуг, оказываемых по настоящему Договору, должно соответствовать обязательным требованиям, установленным в нормативной и технической документации, а также обычно предъявляемым требованиям для такого рода услуг. Оказываемые Услуги должны соответствовать требованиям Расчета стоимости услуг (Приложение №1 к настоящему Договору) и Описанию объекта закупки (Приложение №3 к настоящему Договору).
2. СРОК, ДАТА И МЕСТО ОКАЗАНИЯ УСЛУГ

2.1. Срок оказания Услуг: с момента заключения Договора в течение 10 календарных дней. 

2.2. Датой окончания оказания Услуг считается дата подписания Сторонами Акта оказанных услуг (Приложение №2 к настоящему Договору).

2.3. Место оказания Услуг на территории Заказчика по адресу: 187010, Ленинградская область, Тосненский р-н, гп. Ульяновка, ул. Большая Речная, д. 45.

3. ЦЕНА ДОГОВОРА И ПОРЯДОК ОПЛАТЫ
3.1. Цена Договора определяется на основании Расчета стоимости Услуг (Приложение №1 к настоящему Договору) и составляет ______________(_____________), НДС_______/НДС не облагается
 на основании Гл.26.2 НК РФ.
Сумма, подлежащая уплате заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Договора, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
3.2. Цена Договора формируется с учётом всех расходов, необходимых для оказания Услуг, в том числе транспортные расходы, уплату налогов, сборов и других обязательных платежей.
3.2. Цена Договора является твердой и определяется на весь срок исполнения Договора, за исключением случаев, установленных Законом № 44-ФЗ и настоящим Договором.
3.4. Изменение существенных условий Договора при его исполнении допускается в случаях, предусмотренных пунктом 5 статьи 78.1. Бюджетного кодекса Российской Федерации, при уменьшении ранее доведенных до Заказчика как получателя бюджетных средств лимитов бюджетных обязательств. При этом Заказчик в ходе исполнения Договора обеспечивает согласование новых условий Договора, в том числе цены и (или) сроков исполнения Договора и (или) количества, объема Услуг, предусмотренных Договором.
3.5. Оплата по Договору осуществляется в безналичном порядке путем перечисления денежных средств со счета Заказчика на счет Исполнителя. Датой оплаты считается дата списания денежных средств со счета Заказчика.
3.6. Оплата по Договору осуществляется по факту оказания Услуг, предусмотренного Расчетом стоимости услуг (приложение № 1 к Договору), в течение 7 (семи) рабочих дней с даты подписания Заказчиком Акта оказанных услуг на основании документов: счёта и счёта-фактуры (при её необходимости). На всех документах, должны быть указаны наименование Заказчика, Исполнителя, номер и дата Договора, даты оформления и подписания документов.
3.7. Оплата по Договору не осуществляется до предоставления Исполнителем Заказчику в полном объеме надлежащим образом оформленных документов.
3.8. Авансирование не предусмотрено. 
3.9. Источник финансирования: средства Областного бюджета Ленинградской области на 2026 год.
4. ПОРЯДОК СДАЧИ И ПРИЁМКИ РАБОТ
4.1. Приемка Заказчиком Услуг осуществляется в течение 5 (пяти) рабочих дней в соответствии с условиями Договора и проводится по завершении оказания всего объема Услуг, с предоставлением правильно оформленных документов. Исполнитель по согласованию с Заказчиком имеет право на досрочное оказание Услуг по настоящему Договору.
4.2. Услуги считаются принятыми после подписания Исполнителем и Заказчиком Акта оказанных услуг (Приложение № 2 к Договору). Приёмка результатов оказанных Услуг производится Заказчиком совместно с представителем Исполнителя на территории Заказчика.
4.3. В случае отсутствия представителя Исполнителя во время приёмки результата оказанных Услуг Исполнитель обязан в бесспорном порядке удовлетворить претензии Заказчика, касающиеся объёма и качества оказанных Услуг.
4.4. Исполнитель должен в разумные сроки устранить обнаруженные дефекты после поступления письменной претензии от Заказчика, направленной по факсу или по электронной почте. Указанные сроки устранения дефектов устанавливаются Заказчиком по согласованию с Исполнителем.
4.5. Заказчик вправе не отказывать в приемке результатов отдельного этапа исполнения Договора в случае выявления несоответствия результатов Услуг условиям Договора, если выявленное несоответствие не препятствует приемке этих результатов Услуг и устранено Исполнителем.
4.6. Рекламации на оказанные Услуги принимаются Исполнителем в течение всего гарантийного срока на оказанные Услуги. 
5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. За неисполнение или ненадлежащего исполнение взятых на себя обязательств по настоящему Договору Стороны несут ответственность в соответствии с Постановлением Правительства РФ от 30.08.2017 г. № 1042 (далее – Правила), статьёй 34 Федерального закона о Договорной системе. 
5.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных настоящим Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных настоящим Договором, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного настоящим Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. Такая пеня устанавливается настоящим Договором в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных настоящим Договором, за исключением просрочки исполнения обязательств, предусмотренных настоящим Договором. Размер штрафа устанавливается настоящим Договором в порядке, установленном Правительством Российской Федерации. 
5.3. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных настоящим Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных настоящим Договором, Заказчик направляет Исполнителю претензию о взыскании неустойки (штрафа, пени). Заказчик имеет право производить удержание начисленной неустойки (штрафа, пени) за предусмотренное настоящим Договором нарушение обязательств Исполнителем из суммы, подлежащей оплате по настоящему Договору, письменно уведомив о таком удержании Исполнителя. Выбор способа взыскания неустойки (штрафа, пени) определяется Заказчиком по своему усмотрению.
5.4. В случае ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, Исполнитель несет ответственность в виде штрафа в размере 10% (десяти процентов) от цены Договора.
5.5. Уплата пени, штрафа за просрочку или иное ненадлежащее исполнение обязательств по Договору, а также возмещение убытков, причиненных ненадлежащим исполнением обязательств, не освобождает Исполнителя от исполнения этих обязательств в натуре.

Пени, штраф взимается за каждое нарушение в отдельности.
5.6. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой Стороны.
5.7. В остальном, Стороны настоящего Договора несут ответственность за неисполнение или ненадлежащее исполнение своих обязательств в порядке, предусмотренном действующим законодательством РФ. 
6. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

6.1. Стороны не несут ответственности за полное или частичное неисполнение предусмотренных Договором обязательств, если такое неисполнение связано с обстоятельствами непреодолимой силы.
6.2. Под обстоятельствами непреодолимой силы понимают такие обстоятельства, которые возникли после заключения Договора в результате непредвиденных и непредотвратимых событий, неподвластных Сторонам, включая, но не ограничиваясь: пожар, наводнение, землетрясение, другие стихийные бедствия, запрещение властей, террористический акт при условии, что эти обстоятельства оказывают воздействие на выполнение обязательств по Договору и подтверждены соответствующими уполномоченными органами. 
6.3. При наступлении вышеуказанных обстоятельств, Сторона, для которой они возникли, должна без промедления известить о них в письменном виде (факс, электронная почта) другую Сторону. Извещение должно содержать данные о характере обстоятельств, а также официальные документы, удостоверяющие наличие этих обстоятельств и, по возможности, дающие оценку их влияния на возможность исполнения Стороной своих обязательств по настоящему Договору.

6.3. Если Сторона не направит или несвоевременно направит извещение, то она обязана возместить другой Стороне понесенные убытки. В случае наступления вышеуказанных обстоятельств, срок исполнения Стороной обязательств по настоящему Договору отодвигается соразмерно времени действия этих обстоятельств и (или) их последствий.
7. СРОК ДОГОВОРА

7.1. Срок действия Договора: с даты его заключения по 31 декабря 2026 г, а в части взаимных обязательств до полного исполнения Сторонами.
8. ПРОЧИЕ УСЛОВИЯ
8.1. Все изменения и дополнения к настоящему Договору действительны лишь в том случае, если они совершены в письменной форме и подписаны Сторонами. Дополнительные соглашения могут заключаться в случаях, предусмотренных действующим законодательством РФ, и становятся неотъемлемой частью настоящего Договора после их подписания.

8.2. Настоящий Договор может быть расторгнут по соглашению Сторон, по решению суда или в связи с односторонним отказом Стороны Договора от исполнения Договора в соответствии с гражданским законодательством Российской Федерации. При одностороннем отказе от исполнения Договора он будет считаться расторгнутым с момента получения одной Стороной соответствующего уведомления от другой Стороны.
8.3. Заявления, уведомления, извещения, требования или иные юридически значимые сообщения, передаваемые посредством факсимильной связи, имеют юридическую силу до получения Сторонами оригиналов.

8.4. Заявления, уведомления, извещения, требования или иные юридически значимые сообщения (далее сообщение), с которыми закон или Договор связывает гражданско-правовые последствия для одной из Сторон настоящего Договора, влекут для этой Стороны такие последствия с момента доставки соответствующего сообщения Стороне или её представителю. Сообщение считается доставленным и в тех случаях, если оно поступило Стороне настоящего Договора, которой оно направлено, но по обстоятельствам, зависящим от нее, не было вручено или Сторона не ознакомилась с ним. Сообщение в любом случае считается доставленным по истечении 10 (десяти) дней с момента его отправке адресату.
8.5. Все споры в связи с настоящим Договором Стороны разрешают с соблюдением обязательного досудебного претензионного порядка урегулирования споров. Сторона обязана рассмотреть полученную претензию и о результатах ее рассмотрения уведомить в письменной форме другую Сторону в течение 10 (десяти)  рабочих дней со дня получения претензии со всеми необходимыми приложениями.
8.6. Настоящий Договор составлен в письменной форме в двух экземплярах для каждой из Сторон.
8.7. По вопросам, не предусмотренным настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации. Все споры по настоящему Договору подлежат рассмотрению Арбитражным судом г. Санкт-Петербурга и ЛО.
8.8. Приложения к Договору являются его неотъемлемой частью.

Приложения к Договору: 

Приложение №1 «Расчет стоимости услуг». 
Приложение №2 «Форма Акта оказанных услуг»

Приложение №3 «Описание объекта закупки»

9. АДРЕСА И РЕКВИЗИТЫ СТОРОН
	Заказчик:
	Исполнитель:

	ГКУЗ ЛО «Ульяновская ПБ» 

Адрес: 187010 Ленинградская обл., Тосненский район, гп. Ульяновка, ул. Б. Речная, дом 45

ИНН 4716006755

КПП 471601001
Лицевой счет 02029986003 в Комитете Финансов Ленинградской области

р/с: 03221643410000004500

к/с: 40102810745370000098 

БИК 044030098
Операционно-кассовый центр №1 Северо-Западного главного управления Центрального банка Российской Федерации (сокращенное наименование – ОКЦ №1 Северо-Западного ГУ Банка России)

Ответственный за исполнение Договора: 

Закиров Алексей 
Тел.: 8-81361-93-401

Врио главного врача
ГКУЗ ЛО «Ульяновская ПБ»

______________ /Е.А.Черток
«___» _____________ 2026 года

Подпись ЭЦП
	_
_____________ /
 «___» _____________ 2026 года

Подпись ЭЦП


Приложение № 1 
к Договору № ____

от «___» __________ 2026 г.

Расчет стоимости услуг
	№п/п
	Наименование услуги
	Кол-во, шт.
	Цена, руб.
	Итого, руб.

	1
	Оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение) Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License для нужд ГКУЗ ЛО «Ульяновская ПБ»
	47
	
	

	ИТОГО:
	


Общая стоимость Договора: 
	Заказчик:

Врио главного врача
ГКУЗ ЛО «Ульяновская ПБ»

______________________ 

 «__» __________ 2026 г.
	Исполнитель:
___________________ 
«__» __________ 2026 г.


Приложение № 2
к Договору № ____

от «___» __________ 2026 г.

Форма
Акт оказанных услуг
по Договору № ____ 
от «___» ____________________ 2026 г.
гп. Ульяновка
                                                          «___» __________ 2026 г.

Государственное казенное учреждение здравоохранения Ленинградской области «Ульяновская психиатрическая больница» (ГКУЗ ЛО «Ульяновская ПБ») (далее – «Заказчик»), в лице врио главного врача Черток Елены Анатольевны, действующей на основании распоряжения комитета по здравоохранению Ленинградской области от 10.09.2026 г. №186 «Об исполнении обязанностей главного врача Государственного казённого учреждения здравоохранения Ленинградской области «Ульяновская психиатрическая больница»», с одной стороны, и 

 и __________, именуемое в Договоре «Исполнитель», в лице ______________, действующего на основании Устава, с другой стороны, вместе именуемые «Стороны», подписали настоящий Акт о нижеследующем:

1. Стороны подтверждают, что Исполнитель выполнил, а Заказчик принял услуги, оказанные Исполнителем в соответствии с Договором № ____ от «___» ____________________ 2026 г.
	N п/п
	Наименование услуги
	Единица измерения
	Количество (объем)
	Цена за ед., руб.
	Общая сумма, руб.

	1.
	Оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение) Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License для нужд ГКУЗ ЛО «Ульяновская ПБ»
	шт.
	47
	
	

	ИТОГО:
	


2. Услуги оказаны Исполнителем в полном объеме/не полном объеме __________________________.
3. Качество оказанных Услуг соответствует требованиям Договора. 
4. Полнота и правильность оформления всех документов: соответствует/не соответствует __________
5. Общая стоимость оказанных Услуг составляет и подлежит оплате в размере ____________ рублей, НДС/ НДС не облагается. 
Экспертиза проведена: Оказанная (ые) Услуга (и) соответствует/не соответствует условиям Договора _________________________ (подпись эксперта) _______________ (расшифровка, ФИО) ___________________________________.
	Заказчик:

Врио главного врача
ГКУЗ ЛО «Ульяновская ПБ»

______________________ 

 «__» __________ 2026 г.
	Исполнитель:
___________________ 
«__» __________ 2026 г.


Приложение № 3
к Договору № ____

от «___» __________ 2026 г.

Описание объекта закупки

Оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License для нужд ГКУЗ ЛО «Ульяновская ПБ»

(далее - Техническое задание)
1. Предмет настоящей закупки:

1.1. Предметом настоящей закупки является право заключения договора на: 

Оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение) Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License (далее – Услуги).

1.2. Код (коды) по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД2)  с указанием вида (-ов) продукции:

58.29.50.000 Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение;

1.3. Источник финансирования: Бюджет Ленинградской области на 2026 год.

1.4. Объем Услуг (количество лицензий) – 47 штук.

2. Место, условия и сроки (периоды) оказания Услуг: 

2.1. Место оказания Услуг: 187010, Ленинградская область, Тосненский р-н, гп. Ульяновка, ул. Большая Речная, д. 45.

2.2. Срок оказания Услуг: с момента заключения Договора в течение 10 календарных дней. Срок действия прав на использование программного средства антивирусной защиты, включая техническую поддержку, не менее 12 (двенадцати) месяцев с даты предоставления неисключительных прав. 

3. Условия оказания Услуг: 

3.1. Исполнитель предоставляет заказчику документы, подтверждающие наличие у Исполнителя необходимых прав на использование технологий и иных результатов интеллектуальной деятельности: копию Лицензионного (сублицензионного) соглашения с правообладателем на право оказания услуг Заказчику в объеме согласно требованиям настоящего Технического задания, либо копию свидетельства о государственной регистрации программы для электронных вычислительных машин и баз данных, в котором Исполнитель является правообладателем программы для электронных вычислительных машин и баз данных.

3.2. Исполнитель гарантирует, что программное средство антивирусной защиты свободно от прав третьих лиц, не обременено залогом, притязаниями третьих лиц. При оказании Услуг Исполнителем не распространяются материалы, информация, запрещённые или ограниченные к распространению, нарушающие права граждан или юридических лиц.

3.3. Права на использование программного средства антивирусной защиты обеспечивают возможность использования текущих, предыдущих и новых версий программных средств антивирусной защиты, вышедших в течение срока действия лицензионного соглашения.

3.4. Пределы прав и способов использования Заказчиком неисключительных прав на использование программного средства антивирусной защиты определены в соответствии со статьей 1280 Гражданского кодекса Российской Федерации, Техническим заданием.

3.5. Право на использование программного обеспечения (ПО), предоставляемое (передаваемое) Заказчику, включает использование следующими способами: 

3.5.1. воспроизведение ПО, ограниченное правом инсталляции, копирования и запуска ПО на условиях простой (неисключительной) лицензии в соответствии с лицензионным соглашением правообладателя для конечного пользователя. При этом право на использование ПО, в отношении которого предоставляется простая (неисключительная) лицензия, ограничено пределами, предусмотренными лицензионным соглашением для конечного пользователя.

3.6. В течение срока действия Договора Исполнитель обязан воздержаться от каких-либо действий, способных затруднить осуществление Заказчиком предоставленных ему прав использовать программное средство антивирусной защиты в установленных Договором пределах.

3.7. Территория, на которой допускается использование программного средства антивирусной защиты: Российская Федерация.

3.8. Исполнитель гарантирует, что он обладает всеми законными основаниями для предоставления Заказчику неисключительных прав на использование программного средства антивирусной защиты по Договору и действует в пределах прав и полномочий, предоставленных ему, и на момент предоставления Заказчику обладает ими в необходимом объеме.

4. Требования к технической поддержке и обновлению версий:

4.1. В течение срока предоставления неисключительных прав на использование программного средства антивирусной защиты должна обеспечиваться техническая поддержка, которая должна включать в себя:

- предоставление поддержки через версию web-сайт производителя антивирусного программного обеспечения на русском языке, который должен иметь специальный раздел, посвящённый технической поддержке антивирусного программного обеспечения, пополняемую базу знаний, а также форум пользователей антивирусного программного обеспечения;

- регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток;

- множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

- проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

5. Требования на соответствие нормативным документов:

5.1. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

5.2. Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

5.3. Приказ ФСТЭК России от 20.03.2012 № 28 «Требования к средствам антивирусной защиты».

5.4. Приказ ФСТЭК России от 2 июня 2020 года № 76 «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий».

6. Требования к качеству оказания Услуг:

6.1. Функциональные, технические и качественные характеристики, эксплуатационные характеристики услуг должны соответствовать законодательству Российской Федерации, условиям Договора, Техническому заданию.

6.2. Результатом оказания Услуги является:

- лицензионный сертификат на право использования Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License.

7. Перечень приложений к Техническому заданию:

Приложение № 1 – Технические и функциональные характеристики необходимых Услуг.

Системный администратор                                                                                                Закиров А.Р.

Приложение № 1 к ООЗ 

(техническому заданию) 
Технические и функциональные характеристики необходимых Услуг

Оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение) Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License

Срок действия лицензии не менее 12 (двенадцати) месяцев с даты предоставления неисключительных прав.
Перечень видов и объемов оказываемых Услуг:

	№ п/п
	Наименование услуг


	Единица измерения
	Кол-во

	1
	2
	3
	4

	1
	Оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License
в соответствии с техническими требованиями для программного обеспечения согласно Таблицы №1 Приложение №1 описания объекта закупки
	шт.
	47


*Технические требования для программного обеспечения:

Технические и функциональные характеристики KasperskyEndpointSecurity

Таблица 1*

	№ п/п
	Наименование продукции
	Характеристики
	Кол-во рабочих мест

	1
	Программное средство антивирусной защиты
	1. Общие требования

Антивирусные средства должны включать:

· программные средства антивирусной защиты для рабочих станций Windows;

· программные средства антивирусной защиты для рабочих станций MacOS;

· программные средства антивирусной защиты для рабочих станций и серверов Linux;

· программные средства антивирусной защиты для файловых серверов Windows;

· программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов);

· программные средства централизованного управления, мониторинга и обновления;

· обновляемые базы данных сигнатур вредоносных программ и атак;

· эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

2. Требования к программным средствам антивирусной защиты для рабочих станций Windows 

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:

· Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1 и выше; 

· Windows 8 Professional / Enterprise (32 / 64-разрядная);

· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);

· Windows 10 Home / Pro / Pro для рабочих станций / Education / Enterprise;

· Windows 11.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализации действий активного заражения;

· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 

· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;

· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;

· распознавания и блокировку фишинговых и небезопасных сайтов;

· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;

· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;

· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

· управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;

· записи в журнал событий о записи и/или удалении файлов на съемных дисках;

· назначение приоритета для правил доступа к устройствам с файловой системой;

· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

· защиты от атак типа BadUSB;

· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;

· управления параметрами через доверенные программы удаленного администрирования;

· установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуска задач по расписанию и/или сразу после запуска приложения;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверки целостности антивирусной программы;

· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· импорта и экспорта списков правил и исключений в XML-формат;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

· интеграции с Windows Defender Security Center;

· наличие поддержки Antimalware Scan Interface (AMSI);

· наличие поддержки Windows Subsystem for Linux (WSL);

· защитить паролем восстановление объектов из резервного хранилища;

· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;

· запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

· полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;

· восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;

· поддержка двухфакторной аутентификации при полнодисковом шифровании;

· шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);

· наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;

· шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;

· возможность формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий).

3. Требования к программным средствам антивирусной защиты для серверов Windows

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:

· Windows Small Business Server 2011 Essentials / Standard (64-разрядная), Microsoft Small Business Server 2011 Standard (64-разрядная) поддерживается только с установленным Service Pack 1 для Microsoft Windows Server 2008 R2;

· Windows MultiPoint Server 2011 (64-разрядная);

· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1 и выше;

· Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2016 Essentials / Standard / Datacenter;

· Windows Server 2019 Essentials / Standard / Datacenter;

· Windows Server 2022.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализации действий активного заражения;

· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

· установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверки целостности антивирусной программы;

· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

· интеграции с Windows Defender Security Center;

· наличие поддержки Antimalware Scan Interface (AMSI);

· наличие поддержки Windows Subsystem for Linux (WSL);

· защитить паролем восстановление объектов из резервного хранилища.

· импорта и экспорта списков правил и исключений в XML-формат;

· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;

· запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

4. Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows

Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

32-разрядных операционных систем Microsoft Windows

· Windows Server 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше.

64-разрядных операционных систем Microsoft Windows
· Windows Server 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2003 R2 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Microsoft Small Business Server 2008 Standard / Premium SP2 или выше;

· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;

· Windows Server 2008 R2 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;

· Windows Hyper-V Server 2008 R2 с пакетом обновлений SP1 или выше;

· Microsoft Small Business Server 2011 Essentials / Standard SP1 или выше;

· Microsoft Windows MultiPoint Server 2011 Standard / Premium;

· Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter;

· Microsoft MultiPoint Server 2012 Standard / Premium;

· Windows Storage Server 2012;

· Windows Hyper-V Server 2012;

· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2012 R2 Core Foundation / Essentials / Standard / Datacenter;

· Windows Storage Server 2012 R2;

· Windows Hyper-V Server 2012 R2;

· Windows Server 2016 Essentials / Standard / Datacenter;

· Windows Server 2016 MultiPoint;

· Windows Server 2016 Core Standard / Datacenter;

· Microsoft Windows MultiPoint Server 2016;

· Windows Storage Server 2016;

· Windows Hyper-V Server 2016;

· Windows Server 2019 Essentials / Standard / Datacenter;

· Windows Server 2019 Core;

· Windows Storage Server 2019;

· Windows Hyper-V Server 2019;

· Windows Server 2022;

· Windows 10 Enterprise multi-session.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;

· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 

· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· проверки контейнеров Microsoft Windows;

· защиты от эксплуатирования уязвимостей в памяти процессов;

· должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;

· добавлять процессы в список защищаемых;

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

· настройки проверки критических областей сервера в качестве отдельной задачи;

· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;

· продолжать антивирусное сканирование в фоновом режиме;

· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;

· интеграции с SIEM системами;

· указания количества рабочих процессов антивируса вручную;

· отключить графический интерфейс;

· наличие удаленной и локальной консоли управления;

· управления параметрами антивируса из командной строки;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· защита от сетевых угроз обеспечивающая анализ входящего трафика на наличие признаков сетевых атак;

· контроль устройств, в том числе сетевых карт и модемов;

· веб-контроль

· защита от почтовых угроз (плагин для Outlook)

· защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;

· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);

· создания специальных правил должно контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;

· создания специальных правил должно работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должно иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;

· осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

· осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;

· информирование администратора о подключении внешних устройств;

· наличие механизмов автоматической генерации правил для контроля устройств и приложений;

5. Требования к программным средствам централизованного управления, мониторинга и обновления на базе ОС Windows

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Microsoft Windows 11 Home 64-разрядная;

· Microsoft Windows 11 Pro 64-разрядная;

· Microsoft Windows 11 Enterprise 64-разрядная;

· Microsoft Windows 11 Education 64-разрядная;

· Microsoft Windows 10 Home 21H2 (October 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro 21H2 (October 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise 21H2 (October 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Education 21H2 (October 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Home 21H1 (May 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro 21H1 (May 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise 21H1 (May 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Education 21H1 (May 2021 Update) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 20H2 32-разрядная / 64-разрядная;

· Microsoft Windows 10 20H1 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise 2019 LTSC 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise 2016 LTSB 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise 2015 LTSB 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro для рабочих станций RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro 19H1 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro для рабочих станций 19H1 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise 19H1 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Education 19H1 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Home 19H2 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro 19H2 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Pro для рабочих станций 19H2 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Enterprise 19H2 32-разрядная / 64-разрядная;

· Microsoft Windows 10 Education 19H2 32-разрядная / 64-разрядная;

· Microsoft Windows 8.1 Pro 32-разрядная / 64-разрядная;

· Microsoft Windows 8.1 Enterprise 32-разрядная / 64-разрядная;

· Microsoft Windows 8 Pro 32-разрядная / 64-разрядная;

· Microsoft Windows 8 Enterprise 32-разрядная / 64-разрядная;

· Microsoft Windows 7 Professional Service Pack 1 32-разрядная / 64-разрядная;

· Microsoft Windows 7 Enterprise / Ultimate Service Pack 1 32-разрядная / 64-разрядная;

· Windows Server 2022 Standard 64-разрядная;

· Windows Server 2022 Core 64-разрядная;

· Windows Server 2022 Datacenter 64-разрядная;

· Windows Server 2019 Standard 64-разрядная;

· Windows Server 2019 Core 64-разрядная;

· Windows Server 2019 Datacenter 64-разрядная;

· Windows Server 2016 Standard (LTSB) 64-разрядная;

· Windows Server 2016 (вариант установки Server Core) (LTSB) 64-разрядная;

· Windows Server 2016 Datacenter (LTSB) 64-разрядная;

· Windows Server 2012 R2 Standard 64-разрядная;

· Windows Server 2012 R2 Server Core 64-разрядная;

· Windows Server 2012 R2 Foundation 64-разрядная;

· Windows Server 2012 R2 Essentials 64-разрядная;

· Windows Server 2012 R2 Datacenter 64-разрядная;

· Windows Server 2012 Standard 64-разрядная;

· Windows Server 2012 Server Core 64-разрядная;

· Windows Server 2012 Foundation 64-разрядная;

· Windows Server 2012 Essentials 64-разрядная;

· Windows Server 2012 Datacenter 64-разрядная;

· Windows Server 2008 R2 with Standard Service Pack 1 и выше 64-разрядная;

· Windows Server 2008 R2 Service Pack 1 (все редакции) 64-разрядная;

· Windows Storage Server 2016 64-разрядная;

· Windows Storage Server 2012 R2 64-разрядная;

· Windows Storage Server 2012 64-разрядная.

Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:

· VMware vSphere 6.7;

· VMware vSphere 7.0;

· VMware Workstation 16 Pro;

· Microsoft Hyper-V Server 2012 64-разрядная;

· Microsoft Hyper-V Server 2012 R2 64-разрядная;

· Microsoft Hyper-V Server 2016 64-разрядная;

· Microsoft Hyper-V Server 2019 64-разрядная;

· Citrix XenServer 7.1 LTSR;

· Citrix XenServer 8.x;

· Parallels Desktop 17;

· Oracle VM VirtualBox 6.x (только гостевой вход Windows).

Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:

· Microsoft SQL Server 2012 Express 64-разрядная;

· Microsoft SQL Server 2014 Express 64-разрядная;

· Microsoft SQL Server 2016 Express 64-разрядная;

· Microsoft SQL Server 2017 Express 64-разрядная;

· Microsoft SQL Server 2019 Express 64-разрядная;

· Microsoft SQL Server 2014 (все редакции) 64-разрядная;

· Microsoft SQL Server 2016 (все редакции) 64-разрядная;

· Microsoft SQL Server 2017 (все редакции) для Windows 64-разрядная;

· Microsoft SQL Server 2017 (все редакции) для Linux 64-разрядная;

· Microsoft SQL Server 2019 (все редакции) для Windows 64-разрядная (требуются дополнительные действия);

· Microsoft SQL Server 2019 (все редакции) для Linux 64-разрядная (требуются дополнительные действия);

· MySQL 5.7 Community 32-разрядная / 64-разрядная;

· MySQL Standard Edition 8.0 32-разрядная / 64-разрядная;

· MySQL Enterprise Edition 8.0 32-разрядная / 64-разрядная;

· Все версии SQL-серверов, поддерживаемые в облачных платформах Amazon RDS и Microsoft Azure;

· MariaDB Server 10.3 32-разрядная / 64-разрядная с подсистемой хранилища InnoDB;

· MariaDB Galera Cluster 10.3 32-разрядная / 64-разрядная с подсистемой хранилища InnoDB.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;

· чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;

· настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;

· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD;

· централизованные установка, обновление и удаление программных средств антивирусной защиты;

· централизованная настройка, администрирование;

· просмотр отчетов и статистической информации по работе средств защиты;

· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;

· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;

· указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего IPv4-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;

· иерархии триггеров, по которым происходит перераспределение; 

· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;

· доставка обновлений на рабочие места пользователей сразу после их получения;

· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;

· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;

· поддержка мультиарендности (multi-tenancy) для серверов управления;

· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;

· доступ к облачным серверам производителя антивирусного ПО через сервер управления;

· автоматическое распространение лицензии на клиентские компьютеры;

· инвентаризация установленного ПО и оборудования на компьютерах пользователей;

· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;

· функция управления мобильными устройствами через сервер Exchange ActiveSync;

· функция управления мобильными устройствами через сервер iOS MDM;

· отправки SMS-оповещений о заданных событиях;

· централизованная установка сертификатов на управляемые мобильные устройства;

· указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;

· указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;

· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;

· наличие преднастроенных стандартных отчетов о работе системы;

· экспорт отчетов в файлы форматов PDF и XML;

· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;

· создание внутренних учетных записей для аутентификации на сервере управления;

· создание резервной копии системы управления встроенными средствами системы управления;

· поддержка Windows Failover Clustering;

· поддержка интеграции с Windows сервисом Certificate Authority;

· наличие портала самообслуживания пользователей; 

· портал самообслуживания должен обеспечивать возможность подключения пользователей с целью установки агента управления на мобильное устройство, просмотр мобильных устройств, отправки команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя;

· наличие системы контроля возникновения вирусных эпидемий;

· установки в облачной инфраструктуре Microsoft Azure и Google Cloud;

· интеграции по OpenAPI;

· управления антивирусной защитой с использованием WEB консоли;

· возможность управления развертыванием ОС Windows через консоль управления;

· наличие преднастроенных ролей пользователей средств централизованного управления; 

· должна быть реализована возможность создавать специализированные роли с конкретно указанным набором полномочий для привязки к учетным записям пользователей;

· возможность подключения по RDP или штатными средствами из консоли управления;

· наличие возможности совместного подключения к рабочему столу Windows (Windows Desktop Sharing);

· пользователю должен выводиться запрос на разрешение дистанционного подключения;

· наличие инструментов работы с образами ОС: Создание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры, в том числе на "голое железо" (bare metal);

· должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;

· возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;

· возможность импортировать образ операционной системы из дистрибутивов (WIM)

· наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;

· автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;

· поддержка функциональности управления шифрованием данных;

· возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF

· двухэтапная проверка для снижения риска несанкционированного доступа к Консоли администрирования;

· использования дополнительной аутентификация после изменения параметров учетной записи пользователя.

· возможность работать с IPv6 и IPv4-адресами и опрашивать сети, в которых есть устройства с IPv6-адресами.

· автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;

· Возможность развернуть Сервер Администрирования как систему высокой доступности.

6. Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

· создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;

· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

7. Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

· «Руководство пользователя (администратора)»

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

8. Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.

· Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.
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