КОНТРАКТ № __________
на оказание услуг по подключению рабочего места к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних
ИКЗ: 263471601439347160100100110000000244

	г. Казань
	«____» ___________________ 2026 г


[bookmark: _Hlk207866488]МУНИЦИПАЛЬНОЕ КАЗЕННОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ "ТРУБНИКОБОРСКАЯ ОСНОВНАЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА" в лице исполняющего обязанности директора Поповой Светланы Михайловны, действующего на основании Устава, именуемое в дальнейшем «Заказчик», с одной стороны и _____________________________________________________, в лице ________________________________, действующего на основании _____________________, именуемое в дальнейшем «Исполнитель», с другой стороны, в дальнейшем совместно именуемые Стороны, руководствуясь положениями действующего законодательства Российской Федерации и в соответствии положениями действующего законодательства Российской Федерации и в соответствии с п.5.ч.1.ст.93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»,, заключили настоящий Контракт (далее - Контракт) о нижеследующем:
1. ПРЕДМЕТ КОНТРАКТА
1.1. [bookmark: _Hlk190856608]Исполнитель обязуется оказать Заказчику услуги по подключению рабочего места (АРМ), предоставленного Заказчиком, к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних (далее ГИС «Профилактика») и обеспечению соответствия требованиям информационной безопасности,  согласно Постановления Правительства РФ от 01 апреля 2025 г. № 411 «О государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних», в соответствии со спецификацией (Приложение №1 к настоящему Контракту) и Техническим заданием (Приложение №2 к настоящему Контракту), обязуется своевременно выполнять необходимые работы/услуги в соответствии с условиями настоящего Контракта, а Заказчик – принять и оплатить оказанные услуги/выполненные работы.
1.2. Наименование, количество, стоимость и порядок оказания предусмотренных настоящим Контрактом работ/услуг указаны в спецификации (Приложение №1 к настоящему Контракту).
1.3. Исполнитель гарантирует, что является надлежащим юридическим лицом, имеющим право оказывать услуги, являющиеся предметом Контракта.
1.4. Источник финансирования: бюджет Тосненского муниципального района Ленинградской области на 2026 год (субвенции из областного бюджета Ленинградской области на 2026 год)
2. ОБЯЗАННОСТИ СТОРОН
2.1. Исполнитель обязуется:
· Произвести согласованные сторонами работы/услуги качественно, максимально быстро и в срок.
2.2. Заказчик обязуется:
· Предоставить Исполнителю для оказания услуг автоматизированное рабочее место (АРМ), соответствующее техническим требованиям и характеристикам (согласно п. 2.4.3. Технического задания (Приложение №2 к Контракту), которое позволяет предоставить возможность оказать услуги, описанные в настоящем Контракте.
· Оплатить работы/услуги Исполнителя в размере и сроки, указанные в настоящем Контракте.
· Выполнять рекомендации Исполнителя по эксплуатации информационных систем.
3. ПОРЯДОК РАСЧЕТОВ
3.1. [bookmark: _Hlk207865451][bookmark: _Hlk207867502][bookmark: _Hlk207867960][bookmark: _Hlk207872872][bookmark: _Hlk207872060]Стоимость услуг Исполнителя по настоящему Контракту составляет __________________________________________. Стоимость настоящего Контракта является твердой и определяется на весь срок его исполнения. Права на использование программного обеспечения НДС не облагаются в соответствии с подпунктом 26 пункта 2 статьи 149 Налогового кодекса РФ.
3.2. Заказчик производит оплату в течение 10 (Десяти) рабочих дней со дня подписания Акта приема передачи выполненных работ (услуг).
3.3. Оплата по Контракту производится в рублях, безналичными платежами, путем перечисления денежных средств на расчетный счет Исполнителя.
3.4. Заказчик производит оплату на основании счета, выставленного Исполнителем. Оплата данного счета означает согласие Заказчика с наименованием, количеством, стоимостью и объемом работ/услуг по настоящему Контракту.
3.5. Датой оплаты работ/услуг по настоящему Контракту считается дата зачисления денежных средств на расчетный счет Исполнителя.

4. ОТВЕТСТВЕННОСТЬ СТОРОН
4.1.  За неисполнение (ненадлежащее исполнение) своих обязательств по настоящему Контракту, Стороны несут ответственность в порядке, установленном настоящим Контрактом и законодательством Российской Федерации. Стороны обязуются предпринять все усилия для того, чтобы разрешить любые имеющиеся или будущие разногласия путем переговоров.
4.2. Исполнитель гарантирует работоспособность информационных систем (далее – ИС) на рабочем месте Заказчика при соблюдении Заказчиком условий и требований, оговоренных в документации к ИС и в настоящем Контракте.
4.3. Исполнитель не несет ответственности за возможный ущерб, включая упущенную выгоду, возникший от использования ИС, или невозможности использования ИС.
4.4. Ни одна из Сторон не несет ответственности перед другой стороной за частичное или полное неисполнение обязательств, обусловленное обстоятельствами непреодолимой силы, возникшими помимо воли и желания стороны, в результате событий или явлений чрезвычайного характера, которые нельзя предвидеть или избежать, включая: объявленную или фактическую войну, гражданские волнения, военные действия, специальную военную операцию, мобилизационные действия, блокаду, введение на соответствующей территории чрезвычайного или военного положения, забастовку, различные акции неповиновения и/или протеста, эпидемию, землетрясения, наводнения, взрыв, шторм, пожары и другие стихийные бедствия (форс-мажор).
4.5. Сторона, не исполняющая обязательства вследствие действия непреодолимой силы, должна известить другую сторону о препятствиях к исполнению и их влиянии на исполнение обязательств.
4.6. Исполнитель не несет ответственности за дальнейшие последствия, возникшие вследствие некорректного использования ИС и рабочего места (компьютерного оборудования) Заказчиком. 
4.7. Заказчик несет ответственность за лицензионную чистоту программного обеспечения, используемого на подключаемом рабочем месте (АРМ).
4.8. За каждый факт неисполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в фиксированном размере и составляет 1000 (Одна тысяча) рублей.
4.9. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
4.10.  Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы.
4.11.  За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в фиксированном размере и составляет 1000 (Одна тысяча) рублей.
4.12.  Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать общую цену Контракта.
4.13.  Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать общую цену Контракта.
4.14.  Уплата неустойки не освобождает виновную Сторону от исполнения обязательств по настоящему Контракту.
4.15.  Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны.
5. СРОК ДЕЙСТВИЯ КОНТРАКТА
5.1. Настоящий Контракт вступает в силу с даты его подписания и действует до «31» декабря 2026 г.
5.2. Окончание срока действия Контракта не влечет прекращение неисполненных обязательств Сторон по Контракту.
6. ИЗМЕНЕНИЕ И РАСТОРЖЕНИЕ
6.1. Любые изменения, уточнения и дополнения Контракта и приложений к нему оформляются в письменной форме в виде дополнительных соглашений, составленных в двух идентичных экземплярах, которые имеют юридическую силу лишь в том случае, если они подписаны и скреплены печатями с обеих Сторон.
6.2. Контракт может быть расторгнут по письменному соглашению Сторон, а также в порядке и по основаниям, предусмотренным Гражданским кодексом РФ. 
6.3. При инициативе расторжения Контракта, Сторона, инициирующая его расторжение, обязана уведомить вторую Сторону путем направления письменного уведомления по адресу, указанному в п. 11 Контракта, продублировав данное уведомление по электронной почте, в срок не менее 30 (тридцати) дней до желаемой даты расторжения настоящего Контракта.
6.4. Несоблюдение одной из Сторон условий настоящего Контракта может послужить основанием для досрочного расторжения Контракта в порядке, определенном законодательством РФ.
7. ПОРЯДОК И УСЛОВИЯ ОКАЗАНИЯ УСЛУГ
6 
7 
7.1 Исполнитель приступает к выполнению работ/оказанию услуг по настоящему Контракту в течение 10 (Десяти) рабочих дней с момента выполнения условий:
· поступления на расчетный счет Исполнителя платежа, согласно п. 3.2 настоящего Контракта;
· получения от Заказчика подписанного скана Контракта и приложений к нему с печатями, являющимися подтверждением согласия Заказчика на оказание услуг/выполнение работ;
· выполнения Заказчиком обязательств, перечисленных в п. 7.7 настоящего Контракта.
·  В целях обеспечения полного соответствия информационной системы Заказчика всем требованиям законодательства в области информационной безопасности, Исполнитель вместе с Контрактом направляет Заказчику опросный лист, содержащий запрос об информации, необходимой Исполнителю для вышеуказанных действий, а именно:
- информация об организации Заказчика и информационной системе: полное и краткое наименование организации; ИНН; наименование информационной системы; фактический адрес расположения рабочей станции (компьютера), включая номер и наименование кабинета; информация об организации физической охраны объекта и защите окон; сведения о лицах (сотрудниках), назначенных ответственными от лица организации за обработку персональных данных и обработку информации на рабочей станции (компьютере), имеющих доступ к информационной системе, к помещению, в котором она расположена;
- сведения о комиссии, необходимой для формирования и утверждения необходимых документов;
- сведения о распорядительных документах, сформированных и утвержденных со стороны Заказчика.
Заполненный опросный лист утверждается Заказчиком и направляется Исполнителю по электронной почте в срок не позднее 5 (пяти) рабочих дней с момента заключения контракта Сторонами.
Исполнитель оставляет за собой право начать оказание услуг по настоящему контракту с момента получения всей необходимой информации от Исполнителя в полном объеме.
В случае обнаружения Исполнителем ошибок в представленных Заказчиком документах или их неполноты, Исполнитель незамедлительно уведомляет об этом Заказчика посредством электронной почты. В этом. случае, срок оказания услуг продлевается на время устранения неполноты документов или недостатков в их оформлении.
7.2 Проведение подключения рабочего места Заказчика в рамках Контракта распространяется на 1 (одно) рабочее место Заказчика, с которого Заказчик либо представитель Заказчика планирует осуществлять работу в ИС.
7.3 Заказчик обязан совершить все зависящие от него необходимые действия и создать все необходимые условия для оказания услуг, их сдачи и приемки.
7.4 Для обеспечения совместимости при установке программного обеспечения Заказчик предоставляет рабочее место (АРМ) с установленной операционной системой (далее - ОС) семейства Linux (Astra Linux, Red OS, ALT и т.д.). ОС, установленная и функционирующая на компьютере АРМ в момент проведения работ (оказания услуг) в рамках настоящего Контракта, является ключевым элементом системы защиты информации и замене на другую ОС не подлежит.
Стороны пришли к соглашению, что в соответствии с предметом и условиями Контракта, ОС является ключевым элементом системы защиты информации и замене на другую ОС не подлежит. В случае, если Заказчик примет решение о замене ОС на другую, по зависящим или не зависящим от него причинам, он в обязательном порядке должен сообщить о своих намерениях Исполнителю в письменной форме. В случае, если Заказчик производит замену ОС на рабочей станции АРМ, равно как и в случае, если изменяется помещение, в котором находится АРМ, с момента замены выданное техническое заключение и техническая разрешительная документация теряет юридическую силу в связи с тем, что вносятся изменения в систему защиты информации, при этом все процедуры, проводимые в рамках настоящего Контракта, необходимо производить повторно на платной основе, за счет Заказчика (в соответствии с п. 33 Приказа ФСТЭК России от 29.04.2021 N 77).
7.5 Результатом полного выполнения услуг Исполнителем является обеспечение бесперебойного доступа к защищенной сети передачи данных ГИС «Профилактика» на рабочем месте Заказчика, предоставленном для оказания услуг. 
7.6 Для оказания услуг Исполнитель вправе привлечь соисполнителей из числа лиц, имеющих право оказывать услуги, являющиеся предметом Контракта.
7.7 Выполнение работ по подключению рабочего места производится Исполнителем в 60 (шестидесяти) рабочих дней, с момента выполнения Заказчиком следующих условий: 
· Заказчик обеспечивает доступ сотрудникам Исполнителя на объекты информатизации, на базе которых развернуты информационные системы персональных данных (далее – ИСПДн);
· Заказчик предоставляет Исполнителю информацию и исходные данные в объеме, достаточном для разработки Исполнителем документации, являющейся результатом оказания услуг;
· Заказчиком получен готовый к работе набор парольно-ключевой информации;
· Заказчик обладает информацией о сетевом ip-адресе, необходимом для подключения;
· Заказчиком оборудовано рабочее место, подготовлен к работе компьютер с лицензионной операционной системой ОС семейства Linux (Astra Linux, Red OS, ALT и т.д.), для организации сетевого подключения.
7.8 Заказчик должен обеспечить выполнение требований п.7.7 настоящего Контракта и уведомить об их выполнении Исполнителя в течении 10 (десяти) рабочих дней с даты подписания настоящего Контракта.
7.9 В случае обнаружения Исполнителем ошибок в представленных Заказчиком документах или их неполноты, Исполнитель незамедлительно уведомляет об этом Заказчика посредством электронной почты. В этом случае срок оказания услуг, в соответствии с п. 7.7 настоящего Контракта, продлевается на время устранения неполноты документов или недостатков в их оформлении, действие срока приостанавливается до момента получения от Заказчика всей необходимой информации в надлежаще оформленном виде. В случае, если Заказчик не предоставил всю необходимую информацию в срок не более 10 (десяти) календарных дней с момента направления ему запроса Исполнителем по электронной почте либо другими способами, Исполнитель имеет право приостановить действие Контракта до исполнения Заказчиком обязательств, либо расторгнуть Контракт в соответствии с условиями настоящего Контракта.
7.10 Исполнитель вправе не приступать к исполнению своих обязательств по Контракту, либо приостановить начатый процесс в случаях, когда нарушения Заказчиком обязательств по Контракту препятствует исполнению Контракта Исполнителем, а также когда имеются обстоятельства, очевидно свидетельствующие о том, что указанные обязательства не будут исполнены в установленный срок (ст. 328 ГК РФ). Исполнитель при наличии обстоятельств, указанных выше вправе отказаться от исполнения Контракта, и потребовать от Заказчика возмещения убытков (расходов).
7.11 Обязательства Исполнителя считаются исполненными, а равно все риски, переходят на Заказчика в момент передачи услуг Заказчику.
7.12 Исполнитель имеет действующие на всей территории Российской Федерации лицензии:
- Лицензия ФСБ России на выполнение работ, оказание услуг в области шифрования информации;
- Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (ТЗКИ).  
8. ПРОЧИЕ УСЛОВИЯ
8.1. Настоящий Контракт составлен на русском языке, в 2-х (Двух) подлинных идентичных экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон Контракта.
8.2. Стороны пришли к соглашению об использовании электронного документооборота посредством системы СБИС при обмене документами. Стороны признают, что ЭД (электронный документ), подписанные УКЭП (усиленная квалифицированная электронная подпись) уполномоченного лица, юридически эквивалентны документам на бумажных носителях, подписанным соответствующими подписями и скрепленным оттиском печатей.
8.3. Стороны заверяют друг друга, что на момент заключения Контракта: 
- Сторона обладает надлежащей правоспособностью для заключения Контракта и финансовыми ресурсами необходимыми и достаточными для своевременного и полного исполнения всех своих обязательств по нему; 
- Стороной получены все разрешения, одобрения и согласования, необходимые ей для заключения и/или исполнения Контракта (в том числе в соответствии с действующим законодательством РФ или учредительными документами Стороны), Заверения имеют существенное значение. 
Стороны приняли решение о заключении Контракта на условиях, указанных в Контракте, с учетом заверений и не заключили бы Контракт или заключили бы его на иных условиях, если бы имелись сведения о недостоверности вышеуказанных заверений. За предоставление недостоверных заверений виновная сторона несет ответственность перед другой стороной в соответствии с действующим законодательством РФ (ст. 431.2 Гражданского кодекса РФ).
8.4. Для целей удобства в Контракте под Сторонами / Стороной, соответственно Исполнителем / Заказчиком также понимаются их уполномоченные лица, а также их возможные правопреемники. 
8.5. Все сроки, предусмотренные в настоящем Контракте, исчисляются в рабочих днях. 
8.6. В случае изменения у Стороны Контракта адресов и/или иных реквизитов, указанных в Контракте, такая Сторона обязана в течение 10 (Десяти) дней со дня их официального изменения уведомить об этом другую Сторону. В противном случае исполнение обязательств по прежним реквизитам будет считаться надлежащим исполнением обязательств по Контракту.
9. УСЛОВИЯ КОНФИДЕНЦИАЛЬНОСТИ
9.1. В целях реализации настоящего Контракта Заказчик дает Исполнителю разрешение на использование, хранение и обработку необходимых в ходе исполнения обязанностей персональных данных тем способом и в той мере, в которой это необходимо для исполнения условий настоящего Контракта. Исполнитель гарантирует Заказчику, что предоставленные данные будут использованы только в служебных целях, а также будут храниться и использоваться на территории РФ.
9.2. По взаимному согласию сторон в рамках настоящего Контракта конфиденциальной признается информация, касающаяся предмета настоящего Контракта, хода его выполнения, полученных результатов и иная информация, полученная Сторонами в соответствии с настоящим Контрактом.
9.3. Конфиденциальная информация не подлежит разглашению, за исключением случаев, предусмотренных законодательством, в том числе законных требований государственных контролирующих органов и учреждений. 
9.4. Каждая из сторон обязана обеспечить защиту конфиденциальной информации, ставшей доступной ей в рамках настоящего Контракта, от несанкционированного использования, распространения или опубликования.
9.5. Любой ущерб, вызванный нарушением условий конфиденциальности, определяется и возмещается в соответствии с действующим законодательством Российской Федерации.
9.6. Исполнитель может передавать полученную конфиденциальную информацию по настоящему Контракту третьим лицам только по письменному согласованию с Заказчиком на следующих условиях:
- третьи лица используют полученную конфиденциальную информацию только в рамках работ, проводимых на договорной основе между Заказчиком и Исполнителем;
- Исполнитель гарантирует соблюдение третьими лицами условий конфиденциальности настоящего Контракта.
9.7. Условия конфиденциальности вступают в силу с момента подписания настоящего Контракта и действуют в течение 3 (трех) лет после прекращения срока действия Контракта.

10. ПРИЛОЖЕНИЯ
10.1. К Контракту прилагается:
Приложение №1 - «Спецификация» на одном листе.
Приложение № 2 – «Техническое задание».
Приложение №3 – «Форма сбора данных» предоставляется в электронном виде.
11. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
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[bookmark: _Hlk169132796]№ ______ от «___» _____________________ 2026 г.
Спецификация

	№
	Наименование и ассортимент товара,
перечень (вид) прав и услуг
	Кол-во, усл. ед.
	Цена без налога,
руб.
	Налоговая ставка
	Сумма налога, руб.
	Страна- производи- тель
	Всего, руб.

	УСЛУГИ ПО ПРЕДОСТАВЛЕНИЮ ПРАВ ИСПОЛЬЗОВАНИЯ НА НЕОБХОДИМОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ (СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ)

	1
	Предоставление права на использование Dr.Web Desktop Security Suite. Лицензия на 3 года № ЕРРП 47
	1
	
	
	
	
	

	2
	Предоставление права на использование СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте (бессрочная лицензия) № ЕРРП 4332

	1
	
	
	
	
	

	3
	Предоставление права на использование Dr.Web Enterprise Security Suite. Лицензия на 1 год № ЕРРП 47

	1
	
	
	
	
	

	4
	Предоставление права на использование расширения лицензии Dr.Web Enterprise Security Suite сертифицированный ФСТЭК России (сертификат №3509) № ЕРРП 47
	1
	
	
	
	
	

	5
	Предоставление права на использование cредства анализа защищенности Сканер-ВС. Лицензия на 1 IP адрес на 1 год  № ЕРРП 231
	1
	
	
	
	
	

	6
	Предоставление сертифицированного комплекта для установки Dallas Lock Linux
	1
	
	
	
	
	

	7
	Предоставление инсталляционного комплекта сертифицированной редакции операционной системы РЕД ОС
	1
	
	
	
	
	

	8
	Предоставление права на использование Dallas Lock Linux. Модули (СКН, МЭ, СОВ). Бессрочная лицензия.№ ЕРРП 1285
	1
	
	
	
	
	

	9
	Предоставление программно-аппаратный комплекс "Соболь". Версия 4 (релиз 4.6), PCIe без ФДСЧ, сертификат ФСТЭК России
	1
	
	
	
	
	

	10
	Предоставление права на использование расширения лицензии Dr.Web Enterprise Security Suite сертифицированный ФСТЭК России (сертификат №3509) № ЕРРП 47
	1
	
	
	
	
	

	11
	Процессоры: Процессор Intel Core i3 12100, OEM
Материнские платы: Материнская плата MSI PRO H610M-G DDR4
Оперативная память: Оперативная память Kingston KVR32N22S8/8WP DDR4 - 1x 8ГБ
Видеокарты: Процессор Intel Core i3 12100, OEM
Системы охлаждения процессора: Устройство охлаждения(кулер) DeepCool AG300, 4-pin, черный
Корпуса: Корпус mATX DeepCool MATREXX 30, черный
Блоки питания: Блок питания Deepcool GAMERSTORM PF600X (ATX 2.52, 600W, PWM 120mm fan, Active PFC+DC to DC, 80+ BRONZE)
SSD накопители: SSD Kingston 240GB A400
Монитор ExeGate 24.5" EH1500A SmartView
Комплект (клавиатура+мышь) Defender Клавиатура + мышь Dakota C-270 RU,черный
	1
	
	
	
	
	

	12
	Предоставление права на использование простой (неисключительной) лицензии операционной системы РЕД ОС без ограничения срока действия для дошкольного и среднего образования, библиотек. Сертифицированная редакция. Конфигурация Рабочая станция. Включает 1 год гарантии (уровень обновлений 1) № ЕРРП 3751
	1
	
	
	
	
	

	13
	Предоставление компакт-диска с дистрибутивом СКЗИ «КриптоПро CSP» версии 5.0 R3 (Исполнения — Base) на DVD. Формуляры (Тираж ООО «УИБ»)
	1
	
	
	
	
	

	
	Итого по разделу:
	
	
	
	
	
	

	УСЛУГИ (РАБОТЫ) ПО ЗАЩИТЕ ИНФОРМАЦИИ

	1
	Установка и настройка средств защиты информации
	1
	
	
	
	
	

	2
	Проведение предпроектного обследования ИС, включая:
- сбор и подготовку необходимой информации для проведения оценки
эффективности принимаемых мер по обеспечению безопасности
персональных данных при их обработке в ИС;
- разработку технических документов, включая «Модель угроз
безопасности информации» и «Формуляр на ИСПДн»
	1
	
	
	
	
	

	3
	Услуги по разработке минимально необходимого  комплекта организационно-распорядительной документации
	1
	
	
	
	
	

	4
	Проведение оценки эффективности принимаемых мер по обеспечению безопасности персональных данных при их обработке в ИСПДн
	1
	
	
	
	
	

	
	Итого по разделу:
	
	
	
	
	
	

	
	ИТОГО:
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Итог: ____________________________________________________


	ИСПОЛНИТЕЛЬ:

	ЗАКАЗЧИК:
МКОУ "ТРУБНИКОБОРСКАЯ ООШ"

	
	
_______________________ / С. М. Попова /
 М. П.





Приложение № 2 к Контракту
№ ______________ от «____» __________________ 2026 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по подключению рабочего места к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних

ОБЩИЕ СВЕДЕНИЯ
1.1. Перечень сокращений:
	

	Сокращение
	Расшифровка сокращения

	АРМ
	Автоматизированное рабочее место

	ИСПДн
	Информационная система персональных данных 

	ИС
	Информационная система

	ОС
	Операционная система

	ПДн
	Персональные данные, обрабатываемые в информационной системе персональных данных Заказчика

	ПО
	Программное обеспечение

	СЗИ
	Средство защиты информации

	СЗПДн
	Система защиты персональных данных, обрабатываемых в информационной системе персональных данных

	ТЗ
	Техническое задание

	ФСТЭК
	Федеральная служба по техническому и экспортному контролю


2. ОБЩИЕ ТРЕБОВАНИЯ К ОКАЗАНИЮ УСЛУГ
2.1. Оказание услуг осуществляется Исполнителем применительно к ИСПДн Заказчика, имеющей следующие характеристики:
· инфраструктура ИСПДн представляет собой одно или несколько АРМ, имеющих подключение к информационным сетям общего пользования «Интернет», согласно таблице №1.
· общее количество АРМ, включенных в инфраструктуру ИСПДн, и адреса их размещения указано в таблице №1:
	Таблица №1

	№
	Адрес
	Наименование ОС
	Кол-во АРМ

	1. 
	
	
	


[bookmark: _Toc501543086]
2.2. Требования к гарантийным обязательствам.
2.2.1. На все поставляемые СЗИ должны распространяться обязательства гарантийного обслуживания, предоставляемые Производителем.
2.3. Исполнитель должен обеспечить соблюдение правил действующего внутреннего трудового распорядка, контрольно-пропускного режима, внутренних положений и инструкций, действующих на объекте информатизации Заказчика.
2.4. С целью надлежащего исполнения Исполнителем своих обязательств Заказчик обеспечивает:
2.4.1. Доступ сотрудникам Исполнителя на объекты информатизации на базе, которых развернуты ИСПДн.
2.4.2. Предоставление Исполнителю информации и исходных данных в объеме, достаточном для разработки Исполнителем документации, являющейся результатом оказания услуг, а именно:
· [bookmark: _Toc503273189][bookmark: _Toc501543082]данные для связи с должностным лицом со стороны Заказчика, ответственного за взаимодействие с Исполнителем в рамках оказания услуг по настоящему Договору/Контракту: ФИО, мобильный телефон, электронная почта;
· список предполагаемых пользователей для ИСПДн;
· информацию о подключении ИСПДн к сетям связи общего пользования и (или) сетям международного информационного обмена (имеющие подключение или не имеющие подключение);
· информацию о режиме обработки персональных данных в ИСПДн (многопользовательский или однопользовательский);
· информацию о разграничение прав доступа пользователей для ИСПДн (с разграничением прав доступа или без разграничения прав доступа);
· информацию об уровне обобщения (обезличивания) персональных данных;
· сведения об организации охраны и физической защиты помещений объекта информатизации.
2.4.3. Предоставление Исполнителю АРМ, перечисленных в Таблице №1, отвечающих следующим требованиям:
· АРМ должны в полном объем соответствовать системным и иным требованиям, предъявляемым Производителями поставляемых СЗИ;
· АРМ должны функционировать под управлением операционной системы семейства Linux (Astra Linux, Red OS, ALT и т.д.) используемая Заказчиком ОС указывается в таблице № 1 настоящего Технического задания. ОС, установленная и функционирующая на компьютере АРМ в момент проведения работ (оказания услуг) в рамках настоящего Контракта, является ключевым элементом системы защиты информации и замене на другую ОС не подлежит.
· АРМ должны быть оснащены только лицензионным программным обеспечением, драйверами, компонентами и т.п., полностью совместимыми с устанавливаемыми СЗИи, используемыми в целях обработки ПДн. 
2.5. Заказчик должен обеспечить выполнение требований п.п 2.4 ТЗ и уведомить об их выполнении Исполнителя в течении 10 (десяти) рабочих дней с даты подписания Договора/Контракта. 
2.6. Утверждение/согласование Заказчиком документов осуществляется посредством заверения подписью руководителя или уполномоченного лица и печатью организации документов, оформленных на бумажных носителях.
2.7. Исполнитель вправе поэтапно/досрочно осуществить оказание услуг.
2.8. В случае выявления противоречий в положениях Договора/Контракта и/или его приложениях, положения ТЗ имеют приоритетное значение.
3. ТРЕБОВАНИЯ К КАЧЕСТВЕННЫМ ХАРАКТЕРИСТИКАМ ОКАЗЫВАЕМЫХ УСЛУГ
3.1. В рамках оказания услуг Исполнитель обеспечивает:
· сбор и анализ исходных данных;
· поставку СЗИ;
· внедрение СЗПДн;
· проведение мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн.
3.1.1. Сбор и анализ исходных данных включает:
· обследование ИСПДн;
· определение актуальных угроз безопасности ПДн;
· формирование требований к СЗПДн;
· разработка комплекта шаблонов базовой организационно-распорядительной документации.
Результатом сбора и анализа исходных данных является документация, разрабатываемая Исполнителем:
· комплект шаблонов базовой организационно-распорядительной документации.
3.1.2. Поставка СЗИ
Поставка СЗИ осуществляется Исполнителем в соответствии с количественными и качественными характеристиками, указанными в Спецификации (приложение № 1 к Контракту).
Поставляемые СЗИ в рамках контракта, а также сертификаты активации Исполнитель приобретает исключительно для Заказчика (конечного пользователя) в целях исполнения Контракта, то есть они являются именными, а, следовательно, не могут быть в дальнейшем реализованы (перепроданы) другим заказчикам (конечным пользователям). В случае отказа Заказчика от исполнения Контракта, либо его расторжении, либо частичного исполнения Контракта по вине Заказчика, Заказчик возмещает Исполнителю все расходы, понесенные на их приобретение. 
Результатом поставки СЗИ является: 
· заверенные сторонами Акты оказанных услуг, фиксирующие факт поставки.
3.1.3. Внедрение СЗПДн.
Внедрение СЗПДн, осуществляется в соответствии с проектной документацией на СЗПДн, и включает:
· базовую инсталляцию поставляемых СЗИ в соответствии с требованиями эксплуатационной документации;
· настройку поставляемых СЗИ в объеме достаточном для успешного проведения оценки эффективности системы защиты ПДн.
Результатом внедрения СЗИ является:
· корректно функционирующая СЗПДн.
В целях соблюдения требований законодательства в области защиты ПДн Заказчик обеспечивает: 
· оформление и утверждение документа «Формуляр на информационную систему персональных данных»;
· оформление и согласование документа «Матрица доступа пользователей к защищаемым информационным ресурсам информационной системы персональных данных»;
· оформление и согласование документа «Описание технологического процесса обработки информации в информационной системе персональных данных»;
· оформление и согласование документа «Адаптированный базовый набор мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных»;
· оформление и согласование документа «Модель угроз безопасности информации информационной системы персональных данных»;
· оформление и согласование документа «Положение об обеспечении безопасности персональных данных при их обработке в информационной системе персональных данных».
3.1.4. Проведение мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн
В рамках проведения мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн Исполнителем проводятся комплексные испытания ИСПДн в реальных условиях эксплуатации путем проверки фактического выполнения установленных требований на различных этапах технологического процесса обработки ПДн.
Результатом мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн является разработанная Исполнителем документация:
· «Программа и методика оценки соответствия информационной системы персональных данных»;
· «Протокол проведения оценки эффективности реализованных мер по обеспечению безопасности персональных данных»;
· «Заключение по результатам оценки эффективности реализованных мер по обеспечению безопасности персональных данных».
3.1.5. Срок действия выданного «Заключения по результатам оценки эффективности реализованных мер по обеспечению безопасности персональных данных» составляет 3 года при условии, что Заказчик обеспечивает соответствие ИСПДн выданному заключению.
Срок действия Заключения прекращается досрочно, в следующих случаях:
- изменено местоположение АРМ, которое использовалось при оказании услуг в рамках Контракта;
- изменен набор технических устройств (в том числе, комплектующих), используемых в составе АРМ, по которому проводились работы по оценке эффективности мер защиты информации;
[bookmark: _Hlk160108401]- произведена замена ОС, установленной и функционирующей на компьютере АРМ в момент проведения работ (оказания услуг) в рамках Контракта, в соответствии с п. 2.1., 2.4.3 настоящего Технического задания.
Стороны пришли к соглашению, что в соответствии с предметом и условиями Контракта, ОС является ключевым элементом системы защиты информации и замене на другую ОС не подлежит. В случае, если Заказчик примет решение о замене ОС на другую, по зависящим или не зависящим от него причинам, он в обязательном порядке должен сообщить о своих намерениях Исполнителю в письменной форме. В случае, если Заказчик производит замену ОС на рабочей станции АРМ, равно как и в случае, если изменяется помещение, в котором находится АРМ, с момента замены выданное техническое заключение и техническая разрешительная документация теряет юридическую силу в связи с тем, что вносятся изменения в систему защиты информации, при этом все процедуры, проводимые в рамках настоящего Контракта, необходимо производить повторно на платной основе, за счет Заказчика.
4. [bookmark: _Toc501543084]ПОРЯДОК, УСЛОВИЯ И СРОКИ ОКАЗАНИЯ УСЛУГ
4.1. Срок оказания Исполнителем услуг: не более 60 (шестидесяти) рабочих дней с момента выполнения условий:
- выполнения Заказчиком обязательств, перечисленных в п.п. 7.1 настоящего Контракта;
- выполнения Заказчиком обязательств, перечисленных в п.п. 2.5 настоящего ТЗ;
- поступления на расчетный счет Исполнителя платежа, согласно п. 3.2 заключаемого Контракта.
5. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
5.1. [bookmark: _Toc501543087]Общие требования
Язык оформления документации – русский, за исключением общепринятых названий и оригинальных наименований программно-аппаратных средств импортного производства.
Документы должны быть оформлены Исполнителем в соответствии с требованиями оформленный в соответствии с ГОСТ Р 2.105-2019 «Единая система конструкторской документации. Общие требования к текстовым документам».
С целью надлежащего исполнения Сторонами своих обязательств, состав, объем, наименования, требования к содержанию документации могут быть скорректированы Сторонами в ходе оказания услуг.
Комплект документации оформляется Исполнителем на бумажных носителях и передается Заказчику нарочно или направляется почтовым отправлением, за исключением комплекта шаблонов организационно-распорядительной документации.
6. ТРЕБОВАНИЕ К БЕЗОПАСНОСТИ ОКАЗЫВАЕМЫХ УСЛУГ
6.1. Все сведения о составе и характеристиках объектов информатизации Конечных пользователей и Заказчика являются конфиденциальной информацией.
6.2. Исполнитель обязуется:
- не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на объектах информатизации Заказчика;
- не осуществлять несанкционированный доступ к информационным ресурсам объектов информатизации Заказчика;
- не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах информатизации Заказчика;
- не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);
- не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
- не внедрять на объектах информатизации программы-вирусы (загрузочные, файловые и др.);
- не устанавливать программные и аппаратные закладные устройства в технические средства объектов информатизации Заказчика;
- не устанавливать в технические средства объектов информатизации программное обеспечение, зараженное вирусами. 
6.3. Нарушение настоящих требований влечёт за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законом Российской Федерации.
7. ТРЕБОВАНИЯ СООТВЕТСТВИЯ НОРМАТИВНО-ПРАВОВОЙ ДОКУМЕНТАЦИИ РФ
7.1. Услуги должны быть оказаны в соответствии с требованиями следующих нормативных и правовых актов Российской Федерации в области обеспечения информационной безопасности:
- Федеральный закон от 27 июля 2006 № 152-ФЗ «О персональных данных»
[bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK13][bookmark: OLE_LINK14][bookmark: OLE_LINK15][bookmark: OLE_LINK16]- Федеральный закон от 27 июля 2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральный закон от 04 мая 2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;
- Постановление Правительства Российской Федерации от 01 ноября 2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
[bookmark: OLE_LINK17][bookmark: OLE_LINK19][bookmark: OLE_LINK20]- Постановление Правительства Российской Федерации от 16 апреля 2012 №313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;
- Постановление Правительства РФ от 03 февраля 2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;
- «Специальные требования и рекомендации по технической защите конфиденциальной информации», утвержденные Приказом Гостехкомиссии России от 30 августа 2002 № 282;
- Приказ ФСБ России от 10 июня 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищённости»;
- Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных";
- ГОСТ РО-0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний»;
- ГОСТ Р 2.105-2019 «Единая система конструкторской документации. Общие требования к текстовым документам.
7.2. Исполнитель должен соответствовать требованиям, установленным в соответствии с статьей 12 Федерального закона от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности» к лицам, осуществляющим оказание услуг, являющихся объектом закупки, а именно: 
- наличие собственной действующей лицензии ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), при условии наличия в данной действующей лицензии работ (услуг), предусмотренных пунктами «12», «20», «21», «28» Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношении шифровальных (криптографических) средств, утверждённого постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313.
- наличие собственной действующей лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации, при условии наличия в данной действующей лицензии работ (услуг), предусмотренных подпунктами «б», «е», «д» пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утверждённого постановлением Правительства Российской Федерации от 03 февраля 2012 г. № 79.
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