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	Оказание комплекса услуг для соблюдения технических условий

для подключения средств доступа (АРМ) поставщиков информации к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних (ГИС «Профилактика»).

	1. Информация о получателе 

	1.1. 
	Наименование организации Получателя
	Государственное бюджетное  учреждение Ленинградской области центр помощи детям-сиротам и детям, оставшимся без попечения родителей «ТОЛМАЧЕВСКИЙ РЕСУРСНЫЙ ЦЕНТР ПО СОДЕЙСТВИЮ СЕМЕЙНОМУ УСТРОЙСТВУ»                                            

	1.2. 
	ИНН Получателя услуг
	4710025279

	1.3. 
	Адрес Получателя услуг
	188255 пгт. Толмачево, Лужского района, Ленинградской области, Парк, д.2

	1.4. 
	Адрес оказания услуг
	188255 пгт. Толмачево, Лужского района, Ленинградской области, Парк, д.2

	1.5. 
	ФИО контактного лица Получателя услуг
	Котова Яна Владимировна

	1.6. 
	Телефон Получателя услуг
	(81372)74-217, 74-207


	2. Информация о финансировании 

	2.1. 
	Заказчик
	Государственное бюджетное  учреждение Ленинградской области центр помощи детям-сиротам и детям, оставшимся без попечения родителей «ТОЛМАЧЕВСКИЙ РЕСУРСНЫЙ ЦЕНТР ПО СОДЕЙСТВИЮ СЕМЕЙНОМУ УСТРОЙСТВУ»                                            

	2.2. 
	Начальная (максимальная) цена
	125588,84

	2.3. 
	Источник финансирования
	Бюджетные средства ЛО


	3. Предмет, условия и сроки поставки товара 

	3.1. 
	Предмет закупки
	Оказание комплекса услуг для соблюдения технических условий для подключения средств доступа (АРМ) поставщиков информации

к государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних (ГИС  Профилактика») в соответствии с требованиями ФСТЭК.

	3.2. 
	Срок поставки/оказания услуг
	В течение 45 (сорока пяти) рабочих дней с  даты заключения Контракта.

	3.3. 
	Гарантийный срок
	12 месяцев

	3.4. 
	Цель данной закупки
	Организация доступа к ГИС «Профилактика»

	3.5. 
	ОКПД2
	74.90.20.149 «Услуги (работы) в области защиты информации прочие»

	3.6. 
	КТРУ / ККН
	отсутствует

	3.7. 
	Способ определения поставщика
	п.4 ч.1. ст.93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд». Электронный магазин


ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ

1. Требования к качеству и безопасности услуг

1.1. Оказываемые услуги должны соответствовать требованиям действующего законодательства РФ.

1.2. При оказании услуг Исполнитель обязан обеспечить соблюдение положений Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и Федерального закона 27.07.2006 г. № 152-ФЗ «О персональных данных», обеспечить поддержание информационной безопасности и безопасности персональных данных при оказании услуг.

1.3. В соответствии со статьей 7 Закона Российской Федерации «О защите прав потребителей» если на услуги законодательством Российской Федерации установлены обязательные требования, обеспечивающие их безопасность для жизни, здоровья потребителя, окружающей среды и предотвращение причинения вреда имуществу потребителя, соответствие услуг указанным требованиям подлежит обязательному подтверждению в порядке, предусмотренном законом и иными правовыми актами.

1.4. Программное обеспечение, указанное в п. 5 Приложения № 1 к Описанию объекта закупки, должно быть зарегистрировано в едином реестре российских программ для электронных вычислительных машин и баз данных или реестре евразийского программного обеспечения, в соответствие с требованиями Постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц".

2. Качественные, функциональные, технические, эксплуатационные характеристики услуг указаны в Приложении № 1 к Описанию объекта закупки «Техническое задание»
Приложение № 1 к Описанию объекта закупки
Техническое задание
1. ОБЩИЕ СВЕДЕНИЯ

Перечень сокращений:

	

	Сокращение
	Расшифровка сокращения

	АРМ
	Автоматизированное рабочее место

	НСД
	Несанкционированный доступ

	ИС
	Информационная система

	ГИС
	Государственная информационная система

	ОС
	Операционная система

	ПДн
	Персональные данные, обрабатываемые в информационной системе персональных данных Заказчика

	ПО
	Программное обеспечение

	СЗИ
	Средство защиты информации

	СКЗИ
	Средства криптографической защиты информации

	СЗПДн
	Система защиты персональных данных, обрабатываемых в информационной системе персональных данных

	ТЗ
	Техническое задание

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК
	Федеральная служба по техническому и экспортному контролю


2. ОБЩИЕ ТРЕБОВАНИЯ К ОКАЗАНИЮ УСЛУГ

2.1. В рамках оказания услуг Исполнитель, при условии выполнения Заказчиком своих обязательств, должен организовать технические условия для подключения к ИС и обеспечить оценку эффективности реализованных мер по защите персональных данных, при их обработке в ИС Заказчика.

2.2. Оказание услуг осуществляется Исполнителем применительно к ИС Заказчика, имеющей следующие характеристики:

· Полное наименование информационной системы: государственная информационная система профилактики безнадзорности и правонарушений несовершеннолетних 
· Сокращенное наименование информационной системы: ГИС «Профилактика»

Оператор информационной системы: Государственное бюджетное учреждение Ленинградской области центр помощи детям-сиротам и детям, оставшимся без попечения родителей «Толмачевский ресурсный центр по содействию семейному устройству» (далее - Оператор или Заказчик)
· Средства, реализующие информационное взаимодействие, указаны в Таблице № 1

· Общее количество АРМ, включенных в инфраструктуру ИС, и адреса их размещения указано в Таблице №1:

	Таблица №1

	№
	Адрес
	Наименование ОС
	Кол-во АРМ

	
	188255 пгт. Толмачево, Лужского района, Ленинградской области, Парк, д.2.
	Astra Linux Special Edition» («Воронеж»)
	1


2.3. Срок оказания услуг: 45 (сорок пять) рабочих дней. 

2.4. Требования к гарантийным обязательствам.

2.4.1.  На все поставляемые СЗИ должны распространяться обязательства гарантийного обслуживания, предоставляемые Производителем.

2.5. Исполнитель должен обеспечить соблюдение правил действующего внутреннего трудового распорядка, контрольно-пропускного режима, внутренних положений и инструкций, действующих на объекте информатизации Заказчика.

2.6. С целью надлежащего исполнения Исполнителем своих обязательств Заказчик обеспечивает:

2.6.1. Доступ сотрудникам Исполнителя на объекты информатизации на базе, которых развернуты ИС.

2.6.2. Предоставление Исполнителю информации и исходных данных в объеме достаточном для разработки Исполнителем документации, являющейся результатом оказания услуг, а именно:

2.6.3. данные для связи с должностным лицом со стороны Заказчика, ответственного за взаимодействие с Исполнителем в рамках оказания услуг по настоящему Договору/Контракту: ФИО, мобильный телефон, электронная почта;

2.6.4. список предполагаемых пользователей для ИС;

2.6.5. информацию о подключении ИС к сетям связи общего пользования и (или) сетям международного информационного обмена (имеющие подключение или не имеющие подключение);

2.6.6. информацию о режиме обработки персональных данных в ИС (многопользовательский или однопользовательский);

2.6.7. информацию о разграничение прав доступа пользователей для ИС (с разграничением прав доступа или без разграничения прав доступа);

2.6.8. информацию об уровне обобщения (обезличивания) персональных данных;

2.6.9. сведения об организации охраны и физической защиты помещений объекта информатизации.

2.7. Предоставление Исполнителю АРМ, перечисленных в Таблице №1, отвечающих следующим требованиям:

2.7.1. АРМ должны в полном объеме соответствовать системным и иным требованиям, предъявляемым Производителями поставляемых СЗИ;

2.7.2. АРМ должны функционировать под управлением операционной системы Windows 11, Linux.

2.7.3. АРМ должны быть оснащены только лицензионным программным обеспечением, драйверами, компонентами и т.п., полностью совместимыми с устанавливаемыми СЗИ и используемыми в целях обработки ПДн. 

2.8. Предоставление Исполнителю электронной копии (скан копии) приказа о назначении должностного лица, ответственного за организацию обработки ПДн, и создании комиссии с целью определения уровня защищенности персональных данных.

2.9. Заказчик должен обеспечить выполнение требований п.п 2.5 ТЗ и уведомить об их выполнении Исполнителя в течении 10 (десяти) рабочих дней с даты подписания Договора/Контракта. 

2.10. Утверждение/согласование Заказчиком документов осуществляется посредством заверения подписью руководителя или уполномоченного лица и печатью организации документов, оформленных на бумажных носителях.

2.11. Исполнитель вправе поэтапно/досрочно осуществить оказание услуг.

2.12. В случае выявления противоречий в положениях Договора/Контракта и/или его приложениях, положения ТЗ имеют приоритетное значение.

3. Требования к исполнителю.
3.1. Исполнитель должен иметь:

- собственную действующую лицензию ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации выданной в соответствии с постановлением Правительства РФ от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» с открытыми пунктами: пп. «а», «б», «г»,  «д», «е» пункта 4 Положения о лицензировании деятельности по ТКЗИ, утв. ПП РФ от 03.02.2012.
- собственную действующую лицензию  ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), осуществляемой юридическими лицами и индивидуальными предпринимателями, выданной в соответствии с Постановлением Правительства РФ от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)», включающая следующие работы и услуги, составляющие лицензируемую деятельность, в отношении шифровальных (криптографических) средств с открытым пунктами 12, 13 перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношении шифровальных (криптографических) средств, являющегося приложением к Положению, утв. ПП РФ от 16.04.2012 № 313.
4. Результат оказываемых услуг.
4.1. Оказываемые услуги должны быть безопасны для жизни, здоровья людей, имущества Заказчика и окружающей среды при обычных условиях их оказания в соответствии с Законами РФ от 07.02.1992 №2300-1 «О защите прав потребителей» и от 30.03.1999 №52-ФЗ «О санитарно-эпидемиологическом благополучии населения».

4.2. В ходе оказания услуг должны быть соблюдены требования к защите информации от несанкционированного доступа. Исполнителю запрещено передавать третьим лицам информацию, используемую для оказания услуг, и сведения о характере оказываемых услуг.
4.3. По результатам оказанных услуг должны быть поставлены подготовленные АРМ в кол-ве 1 шт., согласно Таблице № 2, установлены и настроены сертифицированные средства защиты информации, указанные в Таблице № 3,  и выданы следующие документы:

- проекты организационно-распорядительных документов по защите информации;

- проект технического паспорта на объект информатизации;

- проект модели угроз и нарушителя;

- заключение о соответствии требованиям по защите информации. 

Таблица № 2

Средства защиты информации
	№ п/п
	Наименование
	Характеристика
	Ков-во

	1
	Операционная система 
	Вид лицензии Простая (неисключительная)

Способ предоставления: копия электронного экземпляра

Срок действия - бессрочно

Возможности:

Наличие  подтвержденной возможности применения ОС для построения информационных (автоматизированных) систем, обрабатывающих информацию ограниченного доступа, и реализации функций безопасности в виде сертификатов соответствия ФСТЭК Наличие встроенных сертифицированных средств, в т.ч. для настройки ограничений пользователя на запуск программ в изолированном окружении, включая ограничения прав через ядро и графический интерфейс, а также разрешение запуска только разрешенных администратором программ, ограничения полномочий пользователей по использованию консолей.

Регулярное включение  информации об уязвимостях операционной системы и исправлениях в банк данных угроз безопасности ФСТЭК России

Поддержка работы на ядре Linux версии не ниже 6.1.

наличие отдельного дистрибутива для процессорных архитектур: Байкал-М, Эльбрус (8С, 8СВ).

наличие комплекса программ объектно-реляционной СУБД

Наличие графического интерфейса, адаптированного под использование на портативных устройствах;

Наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;

Поддержка стандарта ISO9660

Совместимость с СКЗИ Крипто Про

Подтверждённая совместимость со средствами антивирусной защиты.
	1

	2
	Комплексное программное средство защиты информации для конечных точек
	Наличие сертификата ФСТЭК – да

Совместимость с ОС Astra Linux Воронеж 1.8

Наличие модуля защиты от НСД – да

Наличие модуля СОВ – да

Наличие модуля МЭ – да

Наличие модуля АВЗ – да

Наличие модуля контроля устройств – да

Наличие модуля шифрования дисков – да

Наличие модуля защиты диска и шифрования контейнеров – да

Срок действия лицензии – не менее 1 года
	

	3
	Средство криптографической защиты информации
	Наличие сертификата ФСБ – да

Срок действия лицензии – бессрочно

Возможность установки TLS соединения - да
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	Дистрибутив на средство криптографической защиты информации
	Наличие сертификата ФСБ – да

Совместимость с КриптоПро CSP 5 - да
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	Средство доверенной загрузки уровня базовой системы ввода-вывода
	СДЗ УБ осуществляет: 

- идентификацию и аутентификацию пользователей;

- доверенную загрузку;

- контроль целостности программной и аппаратной среды;

- функции сторожевого таймера;

- ведение журнала регистрации событий

Возможности:

Блокирование загрузки операционной системы.

Изделие позволяет блокировать загрузку операционной системы при следующих событиях:

• выявление попыток загрузки нештатной операционной системы;

• превышение числа неудачных попыток аутентификации пользователя;

• нарушение целостности средства доверенной загрузки, загружаемой программной среды, состава аппаратных компонентов;

• критичные типы сбоев и ошибок, для которых требуется аварийная поддержка и восстановление и которые затрагивают функции безопасности и не могут быть устранены.

Контроль целостности программно-аппаратной среды.

СДЗ УБ позволяет осуществлять контроль целостности следующих типов объектов:

• «Файловая система»;

• «Реестр ОС MS Windows»;

• «Области диска»;

• «CMOS»;

• «Таблицы SMBIOS»;

• «Образы BIOS»;

• «Аппаратная конфигурация»;

• «Программное обеспечение СДЗ УБ».

Поддерживается широкий спектр аппаратных идентификаторов.

Поддерживаемые аппаратные идентификаторы: USB-ключи и смарт-карты Aladdin (Aladdin eToken Pro/Java); USB-ключи и смарт-карты Рутокен (Рутокен ЭЦП, Рутокен ЭЦП 2.0, Рутокен ЭЦП 3.0, Рутокен Lite); электронные ключи Touch Memory (iButton); USB-ключи и смарт-карты ESMART (ESMART Token, ESMART Token ГОСТ); USB-ключи и смарт-карты JaCarta (JaCarta ГОСТ, JaCarta SF/ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta PKI), USB-ключи Guardant ID 2.0.

Требования по сертификации:

- должен быть сертифицирован на соответствие требованиям ФСБ России к механизмам доверенной загрузки ЭВМ класса 2Б;

- должен иметь сертификат Торгово-промышленной палаты формы СТ-1, подтверждающий, что товар произведён на территории Российской Федерации.

- должен быть включён в единый реестр российской радиоэлектронной продукции.
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	Средство анализа защищенности
	Требования к механизмам сетевого аудита САЗ

САЗ обеспечивает сканирование TCP и UDP портов в диапазоне 1…65535, а также определение состояния сетевых портов. 

САЗ обеспечивает инвентаризацию ресурсов вычислительной сети, включая идентификацию узлов вычислительной сети, определение сервисов, запущенных на узле, идентификацию ОС и приложений.

САЗ обнаруживает уязвимости кода и конфигурации программного обеспечения. Для выявления (поиска) уязвимостей САЗ  использует встроенную базу данных уязвимостей кода и уязвимостей конфигурации программного обеспечения. База данных уязвимостей САЗ должна содержать унифицированные описания уязвимостей, аналогичные содержащимся в следующих общедоступных источниках: банк данных угроз безопасности информации ФСТЭК России (http://www.bdu.fstec.ru), база данных «Common Vulnerabilities and Exposures (https://cve.mitre.org). САЗ осуществляет тестирование на проникновение путем эксплуатации уязвимостей, выявленных и содержащихся в базе данных уязвимостей.

САЗ осуществляет обновление базы данных уязвимостей через сервис обновлений САЗ.

САЗ обеспечивает идентификацию UDP-сервисов: exosee (1027/udp), netbios-ns (137/udp), ntp (123/udp).

САЗ обеспечивает идентификацию TCP-сервисов: imap (143/tcp), http (80/tcp), http-alt (8080/tcp), smtp (25/tcp), epmap (135/tcp), blackjack (1025/tcp), ssh (22/tcp), microsoft-ds (445/tcp), netbios-ssn (139/tcp), ldaps (636/tcp), msft-gc-ssl (3269/tcp), cap (1026/tcp), activesync (1034/tcp), ldap (389/tcp), ftp (21/tcp), https (443/tcp), mysql (3306/tcp).

САЗ обеспечивает аудит безопасности беспроводных сетей и имитацию атак на них.

САЗ обеспечивает перехват, анализ и фильтрацию сетевых пакетов локальной и внешней сетей информационной системы и извлечение из сетевого трафика парольной информации (для протоколов ftp, pop3, http, https, telnet), а также, проверку возможности атак подмены MAC-адресов. 

САЗ обеспечивает формирование отчетов по результатам проверок.

Требования к механизмам локального аудита САЗ

САЗ осуществляет поиск остаточной информации на различных носителях информации и гарантированное уничтожение информации путем записи случайной последовательности символов поверх стираемой информации, а также записи случайной последовательности символов в освободившееся пространство накопителей на жестких магнитных дисках, накопителей на основе флэш-памяти и съемных носителей информации.

САЗ обеспечивает контрольное суммирование заданных файлов, папок, подпапок, съемных носителей и НЖМД.

Количество IP-адресов не менее 4

ОС Windows 10, Windows 8/8.1, Windows 7 SP1, Astra Linux
Срок действия – 1 год. 
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	Аппаратный идентификатор
	Возможности аутентификации владельца:

Двухфакторная аутентификация: по предъявлению самого идентификатора и по предъявлению уникального PIN-кода.

Поддержка 3 категорий владельцев: Администратор, Пользователь, Гость.

Поддержка 2-х Глобальных PIN-кодов: Администратора и Пользователя.

Настраиваемый минимальный размер PIN-кода (для любого PIN-кода настраивается независимо).

Индикация факта смены Глобальных PIN-кодов с умалчиваемых на оригинальные.

Разграничение доступа к файловым объектам в соответствии с уровнем доступа.

Ограничение числа попыток ввода PIN-кода
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