


Описание объекта закупки 
на услуги по оценке эффективности мер по обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных, подключаемых к государственным информационным системам
1.1. Цель оказания услуг:
1.1.1. Обеспечение целостности, конфиденциальности и доступности защищаемой информации, обрабатываемой на АРМ, подключаемом к Государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних.;
1.1.2. Проведение на 1 (Одном) АРМ оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных по 2 уровню защищенности (УЗ 2) персональных данных в соответствии с приказом ФСТЭК России от 18.0.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
1.2. Оказание услуг осуществляется Исполнителем применительно к ИСПДн Заказчика, имеющей следующие характеристики:
· инфраструктура ИСПДн представляет собой одно АРМ, имеющее подключение к Государственной информационной системе профилактики безнадзорности и правонарушений несовершеннолетних.
· общее количество АРМ, включенных в инфраструктуру ИСПДн, сертифицированное ПО и адреса их размещения указано в Таблице № 1:
	
	Таблица № 1

	№
	Адрес местонахождения АРМ
	Наименование ОС
	Наименование АЗ
	Кол-во АРМ

	1. 
	Ленинградская область, Волосовский р-н, пос. Каложицы, д. 20А
	РЕД ОС
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1.3. [bookmark: _Toc501543086]Требования к гарантийным обязательствам.
· На все поставляемые СЗИ должны распространяться обязательства гарантийного обслуживания, предоставляемые Производителем. 
· На все результаты оказания услуг должны распространяться обязательства гарантийного сопровождения, предоставляемые Исполнителем, сроком не менее одного года.
1.4. Исполнитель должен обеспечить соблюдение правил действующего внутреннего трудового распорядка, контрольно-пропускного режима, внутренних положений и инструкций, действующих на объекте информатизации Заказчика.
1.5. С целью надлежащего исполнения Исполнителем своих обязательств Заказчик обеспечивает:
1.5.1. Доступ сотрудникам Исполнителя на объекты информатизации на базе, которых развернуты ИСПДн.
1.5.2. Предоставление Исполнителю информации и исходных данных в объеме достаточном для разработки Исполнителем документации, являющейся результатом оказания услуг, а именно:
· [bookmark: _Toc503273189][bookmark: _Toc501543082]данные для связи с должностным лицом со стороны Заказчика, ответственного за взаимодействие с Исполнителем в рамках оказания услуг по настоящему Контракту: ФИО, мобильный телефон, электронная почта;
· список предполагаемых пользователей для ИСПДн;
· информацию о подключении ИСПДн к сетям связи общего пользования и (или) сетям международного информационного обмена (имеющие подключение или не имеющие подключение);
· информацию о режиме обработки персональных данных в ИСПДн (многопользовательский или однопользовательский);
· информацию о разграничение прав доступа пользователей для ИСПДн (с разграничением прав доступа или без разграничения прав доступа);
· информацию об уровне обобщения (обезличивания) персональных данных;
· сведения об организации охраны и физической защиты помещений объекта информатизации.
1.5.3. Заказчик предоставляет Исполнителю АРМ, перечисленные в Таблице № 1, отвечающие следующим требованиям:
1.5.4. АРМ должны в полном объеме соответствовать системным и иным требованиям, предъявляемым Производителями поставляемых СЗИ;
1.5.5. АРМ должны функционировать под управлением сертифицированной ФСТЭК операционной системой, указанной в Таблице № 1;
1.5.6. Заказчик самостоятельно устанавливает сертифицированное ФСТЭК ПО перечисленное в Таблице № 1;
1.5.7. АРМ должны быть оснащены только лицензионным программным обеспечением, драйверами, компонентами и т.п., полностью совместимыми с устанавливаемыми СЗИ и используемыми в целях обработки ПДн. 
1.5.8. Предоставление Исполнителю электронной копии (скан копии) приказа о назначении должностного лица, ответственного за организацию обработки ПДн, и создании комиссии с целью определения уровня защищенности персональных данных.
1.6. Заказчик должен обеспечить выполнение требований п.2.5. ОЗЗ и уведомить об их выполнении Исполнителя в течении 10 (десяти) рабочих дней с даты подписания Контракта. 
1.7. Утверждение Заказчиком документов осуществляется посредством заверения подписью руководителя или уполномоченного лица и печатью организации документов, оформленных на бумажных носителях.
1.8. Исполнитель вправе досрочно осуществить оказание услуг.
1.9. В случае выявления противоречий в положениях Контракта и/или его приложениях, положения ОЗЗ имеют приоритетное значение.
2. ТРЕБОВАНИЯ К КАЧЕСТВЕННЫМ ХАРАКТЕРИСТИКАМ ОКАЗЫВАЕМЫХ УСЛУГ
2.1. В рамках оказания услуг Исполнитель обеспечивает:
· сбор и анализ исходных данных;
· поставку СЗИ необходимых для реализации в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных по 2 уровню защищенности (УЗ 2) персональных данных в соответствии с приказом ФСТЭК России от 18.0.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».;
· внедрение СЗПДн ;
· проведение мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн;
2.1.1. Сбор и анализ исходных данных включает:
· обследование ИСПДн;
· определение актуальных угроз безопасности ПДн;
· разработка рекомендаций по определению уровня защищенности ПДн;
· формирование требований к СЗПДн;
· разработка комплекта шаблонов организационно-распорядительной документации.
Результатом сбора и анализа исходных данных является документация, разрабатываемая Исполнителем документация:
· «Акт обследования информационной системы персональных данных»;
· «Модель угроз безопасности персональных данных»;
· «проект Акта определения уровня защищенности персональных данных»;
· «Техническое задание на создание системы защиты персональных данных»;
· «Программа и методики оценки эффективности реализованных мер по обеспечению безопасности персональных данных»;
· комплект шаблонов организационно-распорядительной документации.
2.1.2. Поставка СЗИ
Поставка СЗИ осуществляется Исполнителем в соответствии с количественными и качественными характеристиками, необходимыми для выполнения п.2.1.2. Контракта. Сроки действия лицензии на все поставляемые СЗИ должны быть не менее одного года.
Поставляемые СЗИ в рамках контракта, а также сертификаты активации Исполнитель приобретает исключительно для Заказчика (конечного пользователя) в целях исполнения Контракта, то есть они являются именными, а, следовательно, не могут быть в дальнейшем реализованы (перепроданы) другим заказчикам (конечным пользователям). В случае отказа Заказчика от исполнения Контракта, либо его расторжении, либо частичного исполнения Контракта по вине Заказчика, Заказчик возмещает Исполнителю все расходы, понесенные на их приобретение. 
Результатом поставки СЗИ является: 
· заверенный сторонами Акт фиксирующий факт поставки СЗИ.
2.1.3. Внедрение СЗПДн.
Внедрение СЗПДн, осуществляется в соответствии с проектной документацией на СЗПДн, и включает:
· базовую инсталляцию поставляемых СЗИ в соответствии с требованиями эксплуатационной документации;
· настройку поставляемых СЗИ в объеме достаточном для успешного проведения оценки эффективности системы защиты ПДн;
· разработку Исполнителем «проект Технического паспорта информационной системы персональных данных».
Для настройки СЗИ, предусмотренных настоящим Техническим заданием, Заказчик обязан предоставить Исполнителю:
·  работоспособные файлы дистрибутивов ключей (парольно-ключевую информацию), самостоятельно полученные Заказчиком в соответствии с действующими нормами (правилами). О получении указанных файлов Заказчик уведомляет исполнителя в течение 3 (Трех) дней со дня их получения, путем направления уведомления на электронную почту.
Результатом является внедрения СЗИ является:
· корректно функционирующая СЗПДн;
· «проект Технического паспорта информационной системы персональных данных», разрабатываемый Исполнителем.
В целях соблюдения требований законодательства в области защиты ПДн Заказчик обеспечивает:
· оформление и утверждение документа «Акт определения уровня защищенности персональных данных»;
· оформление и утверждение документа «Технический паспорт информационной системы персональных данных»;
· оформление и согласование документа «Программа и методики оценки эффективности реализованных мер по обеспечению безопасности персональных данных»;
· заполнение и оформление шаблонов организационно-распорядительной документации.
2.1.4. Проведение мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн.  
В рамках проведения мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн Исполнителем проводятся комплексные испытания ИСПДн в реальных условиях эксплуатации путем проверки фактического выполнения установленных требований на различных этапах технологического процесса обработки ПДн.
Результатом мероприятий по оценке эффективности реализованных мер по обеспечению безопасности ПДн является разработанная Исполнителем документация:
· «Протокол проведения оценки эффективности реализованных мер по обеспечению безопасности персональных данных»;
· «Заключение по результатам оценки эффективности реализованных мер по обеспечению безопасности персональных данных».
Срок действия «Заключение по результатам оценки эффективности реализованных мер по обеспечению безопасности персональных данных»: 3 года при условии, что Заказчик обеспечивает соответствие ИСПДн, выданному заключению.
3. [bookmark: _Toc501543084]РЕЗУЛЬТАТ, УСЛОВИЯ И СРОКИ ОКАЗАНИЯ УСЛУГ
3.1. По результатам оказанных услуг должно быть подготовленно 1 (одно) АРМ, установлены и настроены сертифицированные СЗИ и выданы следующие документы:
· Акт обследования информационной системы персональных данных;
· Модель угроз безопасности персональных данных; 
· Акт классификации информационной системы персональных данных; 
· Техническое задание на создание системы защиты персональных данных; 
· Программа и методики испытаний информационной системы персональных данных;
· Технический паспорт информационной системы персональных данных; 
· Протокол проведения оценки эффективности реализованных мер по обеспечению безопасности персональных данных; 
· Заключение по результатам оценки эффективности реализованных мер по обеспечению безопасности персональных данных (срок действия: 3 года). 
3.2. Срок оказания Исполнителем услуг: не более 30 (Тридцати) рабочих дней с момента заключения Контракта.

4. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
4.1. [bookmark: _Toc501543087]Общие требования
Язык оформления документации – русский, за исключением общепринятых названий и оригинальных наименований программно-аппаратных средств импортного производства.
Документы должны быть оформлены Исполнителем в соответствии с требованиями оформленный в соответствии с требованиями «ГОСТ 2.105-2019 ЕСКД. Общие требования к текстовым документам».
С целью надлежащего исполнения Сторонами своих обязательств, состав, объем, наименования, требования к содержанию документации могут быть скорректированы Сторонами в ходе оказания услуг.
Комплект документации оформляется Исполнителем на бумажных носителях и передается Заказчику нарочно или направляется почтовым отправлением, за исключением комплекта шаблонов организационно-распорядительной документации.
Комплект шаблонов организационно-распорядительной документации оформляется Исполнителем в электронном виде, редактируемом формате и предоставляется Заказчику посредством отправки на электронную почту, предоставляемую Заказчиком или опубликованную им на официальном сайте (в случае непредоставления).
5. ТРЕБОВАНИЕ К БЕЗОПАСНОСТИ ОКАЗЫВАЕМЫХ УСЛУГ
5.1. Все сведения о составе и характеристиках объектов информатизации Конечных пользователей и Заказчика являются конфиденциальной информацией.
5.2. Исполнитель обязуется:
· не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на объектах информатизации Заказчика;
· не осуществлять несанкционированный доступ к информационным ресурсам объектов информатизации Заказчика;
· не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах информатизации Заказчика;
· не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);
· не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
· не внедрять на объектах информатизации программы-вирусы (загрузочные, файловые и др.);
· не устанавливать программные и аппаратные закладные устройства в технические средства объектов информатизации Заказчика;
· не устанавливать в технические средства объектов информатизации программное обеспечение, зараженное вирусами. 
5.3. Нарушение настоящих требований влечёт за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законом Российской Федерации.
6. ТРЕБОВАНИЯ СООТВЕТСТВИЯ НОРМАТИВНЫМ ДОКУМЕНТАМ
6.1. Услуги должны быть оказаны в соответствии с требованиями следующих нормативных и правовых актов Российской Федерации в области обеспечения информационной безопасности:
· Федеральный закон от 27 июля 2006 № 152-ФЗ «О персональных данных»
· [bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK13][bookmark: OLE_LINK14][bookmark: OLE_LINK15][bookmark: OLE_LINK16]Федеральный закон от 27 июля 2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 04 мая 2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;
· Постановление Правительства Российской Федерации от 01 ноября 2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
· [bookmark: OLE_LINK17][bookmark: OLE_LINK19][bookmark: OLE_LINK20]Постановление Правительства Российской Федерации от 16 апреля 2012 №313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;
· Постановление Правительства РФ от 03 февраля 2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;
· «Специальные требования и рекомендации по технической защите конфиденциальной информации», утвержденные Приказом Гостехкомиссии России от 30 августа 2002 № 282;
· Приказ ФСБ России от 10 июня 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищённости»;
· Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных";
· Приказ Федеральной службы по техническому и экспортному контролю от 29 апреля 2021 г. № 77 «Об утверждении порядка организации и проведения работ по аттестации работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
· ГОСТ РО-0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний»;
· ГОСТ 2.105-2019 ЕСКД. Общие требования к текстовым документам.
6.2. Исполнитель должен соответствовать требованиям, установленным в соответствии с статьей 12 Федерального закона от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности» к лицам, осуществляющим оказание услуг, являющихся объектом закупки, а именно: 
· наличие собственной действующей лицензии ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), при условии наличия в данной действующей лицензии работ (услуг), предусмотренных пунктами «12», «20», «21», «28» Перечня оказываемых услуг и оказываемых услуг, составляющих лицензируемую деятельность в отношении шифровальных (криптографических) средств, утверждённого постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313.;
· наличие собственной действующей лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации, при условии наличия в данной действующей лицензии работ (услуг), предусмотренных подпунктами «б», «д», «е» пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утверждённого постановлением Правительства Российской Федерации от 03 февраля 2012 г. № 79.





